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Effektivitetsrevision - Riskhanteringen vid AHS "~ stodfunktioner och dess koppling

till den interna kontrollen

Som en del av effektivitetsrevisionen av AHS for rakenskapsperioden 2020 har vi utfort en
effektivitetsrevision av riskhanteringen och dess koppling till den interna kontrollen hos AHS. Fokuset i
revisionen ligger pa AHS’ stodfuktioner dvs. ekonomiavdelningen, IT-avdelningen och l6neavdelningen.
Sjukvardens riskhantering har inte granskats. Effektivitetsrevisionen har utférts genom att intervjua

nyckelpersoner bland personalen samt genom att ta del av for revisionen relevanta dokument.

Effektivitetsrevisionen ar inte en revision eller oversiktlig granskning enligt ISA-standarden (International
Standards on Auditing). | rapporten presenteras endast iakttagelser géllande de fragestallningar som

preciseras i revisionsplanen for effektivitetsrevisionen.

Som material for effektivitetsrevision har bland annat anvants:

- AHS’ reglemente

- Diverse processbeskrivningar
Dessutom har foljande personer intervjuats:

- Ekonomichefen, redovisningschefen, controllern
- lt-chefen

- Personalchefen och loneredovisningsansvariga

Allmant om intern kontroll

Allmant kan intern kontroll beskrivas som alla arbetsrutiner och forfaranden i organisationen dar samtliga
forman och redovisningsskyldiga ska garantera att verksamheten inom organisationen ar effektiv,
ekonomisk och lagenlig, att beslutsfattare far tillrackligt med information samt att informationen ar
tillforlitlig. Dartill skall en tillracklig intern kontroll ocksa garantera att resurser samt egendom tryggas

och att organisationen foljer lagar, foreskrifter och ovriga beslut som har fattats inom de olika organen.

En effektiv intern kontroll bygger pa en genomtankt kontrollstruktur och andamalsenliga
kontrollatgarder. Kontrollatgarderna omfattar principer och verksamhetsmodeller som syftar till att
hantera de risker som kan hindra att de mal som uppstallts for verksamheten uppnas. Det ar viktigt att
kartlagga riskerna for att man ska kunna sadtta in atgarder dar risker forekommer. En enskild
kontrollatgard som vidtas mekaniskt bara for att uppfylla kravet pa kontroll och utan nagon tanke pa vad

man vill astadkomma med atgarden ar oftast ondodig.
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Intern overvakning

Den interna 6vervakningen ar en kontinuerlig 6vervakning av arbetsskedena eller enskilda atgarder i
anslutning till verksamheten samt medelshanteringen. Genom den interna overvakningen sakerstalls att
uppgifterna skots i ratt tid sasom planerats och godkants och inom ramen for de resurser som anvisats
andamalet. Den interna dvervakningen forutsatter i allmanhet att en kontrollatgard skapas, vilket till
exempel kan vara en viss process som sakerstaller att en uppgift blir utférd pa korrekt satt. Inforande av
en kontrollatgard forbrukar alltid resurser och kan gora att en uppgift inte utfors pa mojligast effektiva
satt. Kontrollatgarder behover trots det skapas for att sakerstalla att fel eller missbruk inte forekommer.
Utgangspunkten bor saledes vara att kontrollatgarden fungerar som en forsakring som i slutdndan leder

till en inbesparing.

Den interna overvakningen forutsatter exakt definiering av befogenheter och ansvar samt tackande
redovisnings- och rapporteringssystem. Alla funktioner inom en organisation behover nodvandigtvis inte
omfattas av en kontrollatgard. | en fungerande och vialmaende organisation behover tillit ges till
medarbetarna i den utstrackning som kan anses vara sund. Avsaknad av en kontrollatgard bor dock vara

ett medvetet beslut av organisationen. Transparens minskar i allmanhet behovet av kontrollatgarder.

Uppfoljningen av ekonomin och verksamheten med hjalp av ekonomisk rapportering tacker aven de
omraden som saknar definierade kontrollrutiner. Dessa omraden faller darmed inte helt utanfor

overvakningen trots att definierade kontrollrutiner inte har inforts.

Uppfoljning

Uppfoljningen ar framfor allt den del av den interna kontrollen som beror de fortroendevalda och de
redovisningsskyldiga. Uppfoljningens viktigaste uppgifter ar att faststalla rapporteringsskyldighet, att
kontrollera hur rapporteringen genomfors och att jamfora besluten med de resultat som beskrivs i

rapporterna.

Riskhantering

Riskhantering ar en vasentlig del av den interna kontrollen. Man kan saga att riskerna och hanteringen
av dem ar det som satter ramarna for den interna kontrollen. Riskhanteringen kan ses som en del av
organisationens strategiska, verksamhetsmassiga och ekonomiska styrning. Riskhantering ar ocksa ett
verktyg som anvands for att sdkerstélla att organisationen har mojlighet att uppna de mal som uppstallts

samt for att sakra att verksamheten lOoper oavbrutet och storningsfritt.
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Riskhantering inneb&ar att man inom organisationen identifierar risker som vasentligt inverkar pa
verksamheten och vidtar nodvandiga atgarder for att sakerstélla att dessa ar pa en acceptabel niva.
Riskerna bor identifieras, grupperas, bedémas och varderas efter radande forutsattningar. Utgaende fran

detta fattar man sedan beslut om hurdana kontrollatgarder som behdver vidtas.

Risker kan hanteras genom att reducera (utfall och/eller verkningar), undvika, dela eller acceptera dem
inom ramen for organisationens riskaptit. Riskhanteringen bor strava till att uppna rimlig sakerhet i

vasentliga fragor. Fullstandig sakerhet gar i regel inte att uppna utan att kostnaderna 6verstiger nyttan.

Till riskhanteringens skeden kan rdknas bland annat maluppstallning, bedomning av organisationens
riskaptit (den risk som organisationen ar beredd att acceptera), identifiering av risker, analys av de
identifierade riskerna, bedomning och utvardering av risker, behandling av risker, utfallsrapportering

samt overvakning och uppfoljning.

Beskrivning av riskhanteringen och dess koppling till den interna kontrollen inom AHS

Inom AHS’ ekonomiavdelning har inte processerna och rutinerna for intern kontroll och riskhantering
systematiskt och heltackande dokumenterats. Pga. detta finns ingen tydlig lank mellan riskkartlaggning
och intern kontroll. P& avdelningen har man arbetat en del med att dokumentera boksluts- och
budgetprocessen, men de flesta andra processerna ar inte dokumenterade. Avsaknad av dokumentation
innebar inte automatiskt att sjalva arbetet ar bristfalligt men gor det svart att sdkerstalla hur den interna
kontrollen ar uppbyggd och om den ar tillracklig. AHS har inte alltid definierat vem som &r ansvarig for
olika risker. Avsaknaden av tydligt utsedda riskansvariga kan leda till lagre incitament for att identifiera

och atgarda risker och gor att ansvarsfragor kan vara svarare att utreda om ett sadant behov uppstar.

Pa ekonomiavdelningen upplever man att riskmedvetenheten &r ratt sa hog och man forsoker hantera de
risker som identifierats. Arbetet med att identifiera och hantera risker ar anda inte strukturerat eller
kopplat till organisationens malsattningar, utan det sker l6pande och man forsoker atgarda identifierade

risker efter hand.

Arbetet med identifiering och hantering av risker &ar inte helt strukturerat pa ekonomiavdelningen. Det
samma galler for klassificering av risker. Saledes bedoms identifierade risker inte enligt nagon bestamd
skala och det kan det vara svart att jamfora riskerna sinsemellan och bedéma vilka risker som ska

prioriteras da man beslutar om vilka atgarder som vidtas.
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For upphandlings- och inkopsfunktionen finns dokumenterade kontrollfunktioner. Det finns dock inte
nagon dokumenterad riskkartlaggning som tar i beaktande risker vid bestammande av
kontrollfunktionerna utan kontrollfunktionerna baserar sig pa hittills utarbetade processer. Vi
rekommenderar att en dokumenterad riskkartlaggningsprocess infors som gor utarbetandet av
kontrollfunktioner till ett agilt arbete, dar kontrollfunktioner skapas efterhand man konstaterar att

behov finns.

Inom AHS’ loneavdelning har det inte gjorts nagon systematisk riskkartliaggning och processerna ar inte
komplett dokumenterade. | lonerakningsprocessen finns kontroller vi anser kunde forbattras.
Lonerakningsprocessen innehaller manga manuella skeden och anvandarrattigheterna ar valdigt
utbredda. Pa loneavdelningen ar man anda medveten om bristerna. For tillfallet arbetar loneavdelningen
med att byta l6nesystem till Unit4. | samband med bytet stravar man efter att atgarda de brister som
finns. Dokumenteringen av processerna kommer att forbattras i och med bytet av system da

tjansteleverantoren upprattar manualer for olika skeden i systemet.

Organisationen har arbetat med att integrera verksamhetsstyrningen med programmet Hypergene genom
att fora in verksamhetsmal i programmet. Varje enhet ska sedan kvartalsvis rapportera hur malen
uppnatts. Dessa rapporter samlas in och distribueras till ledningsgruppen och styrelsen och anvands som
verktyg i verksamhetsstyrningen. | Hypergene finns det en modul som ar designad for att anvandas inom
riskhantering. Modulen innehaller bland annat riskhanteringsmatriser som underlattar klassificeringen
och bedémningen av risker. | Hypergene ar det dven mojligt att koppla risker till verksamhetsmal. Enligt
controllern och ekonomichefen ar planen att pa sikt fora in risker i programmet och koppla dem till

verksamhetsplaner och -mal.

Pa AHS IT-enhet sker arbetet med riskhantering dels strukturerat, dels kontinuerligt som en del av den
dagliga verksamheten. | samband med projekt kartlaggs och bedéms risker. Riskerna bedéms da utifran
sannolikheten for att de realiseras och konsekvenserna om de intraffar. Pa basis av den bedémningen
vidtas atgarder. | samband med exempelvis storre uppdateringar eller systemforandringar kartlaggs
tekniska risker och bedoms. Aven tekniska risker evalueras utifran kriterierna sannolikhet/konsekvens

och beslut om atgarder fattas pa basis av riskbedémningen.

En gang i veckan gors det inom IT-enheten en sarbarhetsskanning som kors mot en utomstaende databas
over kanda risker. Varje vecka gar man igenom de nya sarbarheterna som uppdagats och bedomer vilka
som ar mer akuta att atgdrda. De sarbarheter som beddms att inte behdva atgardas direkt fors till en
backlog och lGses i ett senare skede. Aven i samband med férandringar i personuppgiftshantering bedéms
risker. Sadana risker kartlaggs och bedéms manatligen. Daremot gors inga systematiska riskkartlaggningar

som omfattar hela IT-enheten.
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Inom IT-enheten finns det inget skilt direktiv for riskkartlaggning, riskhantering och intern kontroll. Enligt
It-chefen ar en del av processerna dokumenterade, men inte alla. Dokumentationen har blivit battre och

inom avdelningen arbetar man med att forbattra dokumentationen ytterligare.

Fordelar med en vidldokumenterad och fungerande rutin for riskhantering och intern

kontroll

Valdokumenterade och fungerande processer gor det lattare for ledningen att implementera forandringar
sa att organisationens arbete &r i linje med de faststillda strategierna och uppstallda malen.
Valdokumenterade och fungerande processer bor gora det lattare for ledningen att fa grepp om hur
processerna och arbetssattet ser ut och darmed aven vilka forandringar som bor goras. Dokumenterade
rutiner gor det aven lattare att identifiera och atgarda brister i olika processer. Saledes torde
valdokumenterade och fungerande rutiner dven framja organisationens interna larande och forstaelse

for riskhantering och intern kontroll.

En fordel med valdokumenterade och fungerande rutiner for riskhantering och intern kontroll ar att
personberoendet minskar. | en organisation utan nedtecknade processer och rutiner ar personberoendet
avsevart hogre. Detta beror pa att nodvandig kunskap kan ga forlorad om en person som sitter pa viktig
kunskap inom ett visst omrade eller exempelvis ar den enda som vet hur en specifik process ser ut samt

vilka risker som ar kopplade till den, lamnar organisationen.

Valdokumenterade processer gor aven organisationen mer rorlig eller flexibel da det framjar forflyttning
av personer inom organisationen. Det torde aven vara lattare att strukturera om gallande processer och
arbetssatt om alla arbetar enligt samma riktlinjer sedan tidigare. Man kan dven sakerstalla att nivan pa
arbetet som gors haller en viss niva om alla arbetar utifran uttankta och faststallda processer. Dessutom
leder valdokumenterade processer och tydliga ansvarsomraden till att anstédllda ar medvetna om vad de
ar ansvariga for samt vad som forvantas av dem. Detta medfor troligen att de ar mer bekvama med sina

arbetsuppgifter och presterar battre.

Omvarlden och miljoerna organisationen verkar i ar sallan eller aldrig statiska, utan utvecklas och
forandras hela tiden. Saledes ar det viktigt att organisationen inte heller &r statisk, utan att den utvecklas
och forandras kontinuerligt. For att detta ska vara mojligt ar det viktigt att processerna ar agila och
dynamiska. Med andra ord kan man inte se de olika processerna som stillastaende och oféranderliga,
utan man bor kontinuerligt utvardera dem och bedoma om det finns behov for modifieringar.
Utvardering, men troligen ocksa modifiering, av befintliga processer ar lattare om processerna ar

dokumenterade.
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| en organisation ar det inte andamalsenligt eller ens mojligt att helt eliminera alla risker. Vissa risker
ar man helt enkelt tvungen att acceptera. Det ar anda viktigt att man ar medveten om vilka risker som
finns. Med andra ord bor det vara ett medvetet val att inte atgarda risker. Valet att atgédrda eller
acceptera risker ar en balansgang dar kostnaden stalls mot nyttan av att eliminera eller minimera risken.
| organisationer med bristfallig riskhantering ar sannolikheten storre att man drabbas av ovantade risker.
Konsekvensen av att risker realiseras ar antagligen mindre om man kunnat forbereda sig pa mojligheten
att risken realiseras. Det &r saledes i organisationens intresse att ha en fungerande riskkartlaggning och
-hantering. Med hjalp av en fungerande riskhantering kan en organisation tidigt identifiera och bedoma
risker och implementera kontrollatgérder for att undvika att riskerna forverkligas eller atminstone
minimera deras inverkan. Férmagan att forsta och kontrollera risker medfor dven att organisationen kan

vara mer trygg i besluten som fattas.

En fungerande och tydlig rutin for identifiering, klassificering och bedomning av risker ger ledningen
storre sakerhet da de bedomer vilka atgarder som bor vidtas for att hantera riskerna. Detta da det pa
ett tillforlitligt satt gar att jamfora riskerna sinsemellan. Som tidigare namnts ar det vanligt att bedoma
identifierade risker utgaende fran sannolikhet och konsekvens. Det vill saga hur stor sannolikheten ar att
risken realiseras och vilka konsekvenserna det i sa fall medfor. Dessa tva kriterier poangsatts sedan for
att utvardera hur allvarlig risken &r. Nedan ar ett exempel pa en riskmatris. Matrisen ar tagen ur Social-
och halsovardsministeriets publikation ”Riskhantering och sakerhetsplanering - Handbok for ledning och
sakerhetsexperter inom social- och halsovarden” och torde saledes fungera bra inom

sjukvardsorganisationer.
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Figur 1: Riskmatris for bedémning av riskstorleken. (Social- och halsovardsministeriet, 2011)

Centrala iakttagelser och atgardsrekommendationer med anledning av

effektivitetsrevisionen

AHS har inte heltdckande dokumenterade och strukturerade processer for riskhantering och intern
kontroll gallande stodfunktioner. Den interna kontrollen ska bygga pa och strava efter att atgarda de
risker som identifierats i organisationens riskkartlaggning. | AHS finns ingen tydlig link mellan
riskkartlaggning, riskhantering och intern kontroll. Vi rekommenderar att man inom organisationen
skapar ett ramverk eller matris for klassificering och bedomning av risker och att man med matrisen som
bas gor strukturerade riskkartlaggningar for att identifiera vilka risker som finns. Pa basis av
riskkartlaggningarna bor man besluta hur och vilka risker som ska atgardas samt vilka risker som kan

accepteras.

Vi rekommenderar att man mer heltackande kartlagger och dokumenterar processerna inom den interna

kontrollen och uppdaterar processerna sa att kontrollatgarderna tacker de identifierade riskerna.
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Forutom att gora organisationen mer flexibel, leder valdokumenterade processer aven till ett minskat
personberoende. Vi anser ocksa att det vore bra om man i organisationen upprattar allmanna direktiv
eller policys gallande riskhantering och intern kontroll samt arbetar for att sakerstalla att dessa efterfoljs
i praktiken. Vi anser ocksa att ledningen ta stallning till hur rapporteringen av riskhantering och intern
kontroll ska ske inom organisationen. Pa sikt rekommenderar vi dessutom att man kopplar de
identifierade riskerna till verksamhetsmal. Tanken med detta &r att riskerna stalls i relation till malen,

vilket torde 6ka sannolikheten for att de faststallda malen uppnas.

Ingen organisation ar identisk en annan. Det samma galler for riskerna organisationen hanterar. Det finns
med andra ord ingen universal modell for riskhantering och intern kontroll som kan implementeras som
sadan pa alla organisationer. Varje organisation bér med andra ord inféra och applicera en egen modell.
En viktig del av detta ar att faststalla organisationens riskaptit, det vill saga hur stora risker man kan
acceptera i organisationen. Vi rekommenderar darfor att man inom AHS diskuterar och utvirderar

hurdana risker man ar villig att acceptera och vilka man vill eliminera eller atminstone minimera.

AHS &r en stor organisation i vilken det ror sig stora summor pengar dagligen. Organisationen dr dessutom
offentlig vilket innebar att hanteringen av penningfloden bor vara sarskilt varsam och transparent. Ett
exempel pa riskkartlaggning kan vara att identifiera de mest betydande kassaflodena i organisationen
samt vilka kassafloden som av sin karaktar ar extra riskabla. Utgaende fran denna klassificering kan AHS
sedan ta stallning till vilka processer som ligger bakom de olika kassaflodena samt hur dessa processer

bor utformas sa att riskhanteringen ar pa en for organisationen tillfredsstallande niva.

| effektivitetsrevisionen framkom att riskansvariga inte alltid ar utsedda. Vi rekommenderar saledes att
AHS arbetar med att identifiera riskansvariga inom hela organisationen och darmed framja arbetet med

riskhantering.

Pa IT-enheten inom AHS gors bade strukturerad och mindre strukturerad riskkartlaggning och -hantering.
Arbetet sker bade i samband med aterkommande moten och l6pande. De identifierade riskerna bedéms
enligt sannolikhet/konsekvens och pa basis av bedémningen vidtas atgarder eller skapas
kontrollfunktioner for att eliminera eller atminstone minimera riskerna. Vi bedomer att arbetet med
riskhantering och intern kontroll fungerar till vasentliga delar andamalsenligt inom AHS’ IT-enhet. Vi
noterar @nda att dokumentationen i vissa fall ar nagot bristfallig och rekommenderar att man stravar
efter att forbattra dokumentationen for att minska risken for att fel sker samt for att minimera

personberoendet inom enheten.
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Pa AHS’ l6neavdelning har det inte gjorts nagon egentlig riskkartlaggning. En stor del av processerna ar
odokumenterade. | lonerakningsprocessen har det identifierats en del svagheter. Vi rekommenderar att
man forsoker atgarda de identifierade svagheterna i samband med bytet av l6nesystem, da det ar ett
bra tillfalle att gora forandringar i lonerutinerna. Det vore aven fordelaktigt om man efter systembytet
satsar pa att dokumentera de interna processerna. Riskkartlaggningar ar ett viktigt verktyg i den interna
kontrollen och rekommenderar att man i framtiden anvander sig av strukturerade riskkartlaggningar inom

loneadministrationen.

Arbetet med riskhantering och intern kontroll ar en kontinuerlig process som aldrig tar slut. Man kan med
andra ord inte satta sig ned och ga genom processerna for riskhantering och intern kontroll och sedan
aldrig fundera pa det igen. Organisationen och miljon organisationen verkar i lever konstant och darmed
forandras aven riskerna hela tiden. Saledes bor processerna och kontrollatgarderna vara agila och
utvecklas i takt med riskerna. Man kan saledes konstatera att arbetet med kartlaggning och bedomning
av risker bor ske kontinuerligt sa att organisationen standigt kan vidta effektiva atgarder for att hantera

riskerna den stalls infor.

Mariehamn den 20 januari 2021

BDO Audiator Ab, revisionssammanslutning

v

Andreas Holmgard
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