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Regeringens proposition till riksdagen om godkinnande och siittande i kraft av protokollet om
indring av konventionen om skydd for enskilda vid automatisk databehandling av person-
uppgifter samt med forslag till lagar om findring av dataskyddslagen och 1 och 54 § i lagen om
behandling av personuppgifter i brottmal och vid uppritthillandet av den nationella séker-
heten

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att riksdagen godkénner ett protokoll om adndring av konvent-
ionen om skydd for enskilda vid automatisk databehandling av personuppgifter till den del det
hor till Finlands behorighet. Genom protokollet dndras betydande delar av konventionens be-
stimmelser sé att dess innehdll béttre motsvarar Europeiska unionens dataskyddslagstiftning. I
propositionen foreslas det ocksa att riksdagen godkénner den forklaring av tolkningen av artikel
3.1 i den dndrade konventionen, som innehaller begreppet offentlig sektor, och som avges i
samband med ratificeringen av protokollet.

I propositionen ingér ett forslag till lag om protokollet om éndring av konventionen. Dessutom
foreslas det i propositionen att dataskyddslagen och lagen om behandling av personuppgifter i
brottmal och vid upprétthallandet av den nationella sékerheten dndras.

Protokollet trader i kraft den forsta dagen i den manad som foljer efter utgangen av en tid om
tre manader efter det att alla parter i konventionen har uttryckt sin vilja att vara bundna av pro-
tokollet. Om protokollet inte har trétt i kraft inom fem &r fran det att det 6ppnades for under-
tecknande, ér forutséttningen for att protokollet ska tréda i kraft att minst 38 parter har ratifice-
rat, godtagit eller godként det. Det lagforslag som géller ikraftsédttande av protokollet avses triada
i kraft vid en tidpunkt som foreskrivs genom forordning av statsradet. De Gvriga lagforslagen
avses trida i kraft senast samtidigt som Finland deponerar sitt ratifikationsinstrument hos Euro-
paradets generalsekreterare.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Konventionen om skydd for enskilda vid automatisk databehandling av personuppgifter (FordrS
35-36/1992, nedan dataskyddskonventionen), som ingicks i Strasbourg den 28 januari 1981,
tradde i kraft internationellt den 1 oktober 1985 och f6r Finlands del den 1 april 1992. Data-
skyddskonventionen kompletterades den 8 november 2001 med ett tilldggsprotokoll om till-
synsmyndigheter och gransoverskridande floden av personuppgifter (ETS nr 181, FordrS
78/2012, nedan tilldggsprotokollet). Riksdagen antog tilliggsprotokollet genom lag 408/2012,
och det trddde i kraft for Finlands del den 1 november 2012 (statsradets forordning 535/2012).

Dataskyddskonventionen, som utarbetats inom ramen for Europaradet, var den forsta internat-
ionella réttsligt bindande 6verenskommelsen om skydd for personuppgifter, och den har paver-
kat lagstiftningen om skydd for personuppgifter i Europa pa ett betydande sétt, bland annat
Europaparlamentets och radets direktiv 95/46/EG om skydd for enskilda personer med avseende
pa behandling av personuppgifter och om det fria flodet av sddana uppgifter (nedan personupp-
giftsdirektivet). Dataskyddskonventionen ger stater utanfor Europaradet mdjlighet att ansluta
sig till konventionen. Konventionen erbjuder ett minimiskydd vid behandling av personuppgif-
ter for alla personer som vistas inom de staters territorier som har ratificerat konventionen samt
vid gransoverskridande overforing av personuppgifter. Parterna i dataskyddskonventionen ar
skyldiga att i sin nationella lagstiftning ta in atgdrder for att garantera att de grundliaggande
principerna for dataskydd f6ljs. Konventionen giller all automatisk behandling av personupp-
gifter, inklusive behandling av personuppgifter inom polissamarbete och straffrittsligt samar-
bete. Utover konventionen har Europaradet ocksa gett ett flertal rekommendationer om behand-
ling av personuppgifter.

Konventionen har ratificerats av de 47 medlemsstaterna i Europaradet, och 8 stater utanfor
Europaradet har anslutit sig till den (situationen den 13 mars 2020). Samtliga medlemsstater i
Europeiska unionen (EU) &r parter i konventionen. Sammanlagt 43 stater, inklusive Finland, har
ratificerat eller anslutit sig till tilliggsprotokollet (situationen den 13 mars 2020).

Protokollet om éndring av konventionen dppnades for undertecknande den 10 oktober 2018, da
ocksa Finland undertecknade det. Protokollet (ETS nr 223, nedan dndringsprotokollet) har un-
dertecknats av 35 stater, av vilka 3 dr stater utanfor Europaradet (situationen den 13 mars 2020).
Tre stater har ratificerat a&ndringsprotokollet. Forenta nationernas (FN) specialrapportor for in-
tegritetsfragor har i sin &rsrapport till FN:s generalférsamling i november 2018 uppmanat FN:s
samtliga medlemsstater att ansluta sig till konventionen. FN:s specialrapportér har upprepat
uppmaningen i sin arsrapport till FN:s rdd for ménskliga rittigheter i mars 2019, med beaktande
av konventionens betydelse sérskilt pa omradet for nationell sdkerhet. Aven Europarddet har
strivat efter att frimja undertecknande och ratificering av dndringsprotokollet till konventionen.
Andringsprotokollet gor det mojligt for EU och andra internationella organisationer att ansluta
sig till konventionen efter det att protokollet tritt i kraft. EU kan inte underteckna eller ratificera
andringsprotokollet, eftersom det i den gidllande dataskyddskonventionen foreskrivs att endast
stater &r parter i konventionen. Den 15 juni 1999 godkindes visserligen en dndring av konvent-
ionen, med stdd av vilken Europeiska gemenskaperna skulle ha kunnat ansluta sig till konvent-
ionen efter att alla parter godként dndringen. Andringen har dock aldrig trétt i kraft, och den
forlorar sin betydelse nér dndringsprotokollet triader i kraft.
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1.2 Beredning
Beredning av protokollet

Arbetet med att revidera dataskyddskonventionen var en del av en storre helhet, som omfattar
flera samtidiga projekt for att revidera de internationella dataskyddsbestimmelserna. I reform-
arbetet beaktades OECD:s riktlinjer for skydd for privatlivet och gransdverskridande dverfo-
ringar av personuppgifter, som reviderades 2013, Forenta nationernas riktlinjer fran 1990 om
reglering av automatisk behandling av personuppgifter, EU:s regelverk frén och med 1995, be-
stimmelserna om skydd for privatlivet i anslutning till det ekonomiska samarbetet i Asien och
Stillahavsomrédet samt 2009 &rs internationella standarder om skydd for privatlivet i anslutning
till behandling av personuppgifter.

EU:s dataskyddslagstiftning reviderades samtidigt som arbetet med att revidera dataskyddskon-
ventionen pagick. Man har strdvat efter att sékerstdlla s& stor Gverensstimmelse som mojligt
mellan dataskyddskonventionen och EU:s dataskyddslagstiftning. EU:s dataskyddslagstiftning
har ocksa utnyttjats i den reviderade dataskyddskonventionens innehall.

Vid revideringen av dataskyddskonventionen raddde stort samforstind om foljande aspekter:
konventionens bestimmelser bor fortséttningsvis vara allmént tillimpliga och teknikneutrala,
konventionens foljdriktighet och dess kompatibilitet med andra réttsliga ramverk bor bibehallas,
och konventionen bor fortfarande vara 6ppen for anslutning for stater utanfor Europaradet.

Den radgivande kommitté som inrdttats genom artikel 18 i dataskyddskonventionen utarbetade
utkast till forslag till &ndringar av konventionen, vilka godkidndes av kommitténs plenum den
27-30 november 2012 och 6verldmnades till Europaradets ministerkommitté. Ministerkommit-
tén tillsatte en ad hoc-dataskyddskommitté (CAHDATA), som fick i uppdrag att finslipa &nd-
ringsforslagen. Detta arbete slutférdes under CAHDATA:s tredje mote den 1-3 december 2014.
For att behandla 6ppna fragor tillsattes en andra ad hoc-kommitté (CAHDATA), som inledde
sitt arbete efter att revideringen av EU:s dataskyddslagstiftning hade slutforts. CAHDATA holl
sitt sista mote den 1516 juni 2016, da forslagen fardigstédlldes och 6verlamnades till minister-
kommittén for behandling och godkénnande.

Ministerkommittén godkiinde éndringsprotokollets text den 18 maj 2018. Andringsprotokollets
bilaga &r en oskiljaktig del av protokollet, och den har samma rittsverkan som protokollets 6v-
riga bestimmelser.

Beredningen pd nationell nivd

Konventionen och dess protokoll hor till EU:s och medlemsstaternas delade befogenhet. Befo-
genheten 1 friga om lagstifiningen om behandling av personuppgifter tillkommer EU:s med-
lemsstater till den del det ar fraga om behandling av personuppgifter som hanfor sig till verk-
samhet utanfor unionsritten, sdsom behandling av personuppgifter som hanfor sig till den nat-
ionella sikerheten och forsvaret. Befogenhetsfordelningen mellan unionen och medlemssta-
terna forklaras mer ingdende i avsnitt 12.1.

Europaparlamentets och radets forordning (EU) 2016/679 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter (allméin
dataskyddsforordning, nedan dataskyddsforordningen) och Europaparlamentets och rédets di-
rektiv (EU) 2016/680 om skydd for fysiska personer med avseende pa behoriga myndigheters
behandling av personuppgifter for att forebygga, forhindra, utreda, avsldja eller lagfora brott
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eller verkstélla straffréttsliga paféljder, och det fria flodet av sddana uppgifter (nedan data-
skyddsdirektivet avseende brottmdl) tridde 1 kraft den 5 maj 2016. Denna dataskyddslagstift-
ning, som &r allmént tillimplig i unionen, samt den nationella lagstiftning och de genomféran-
debestdmmelser som kompletterar den utgdr samtidigt lagstifining som genomfor konvention-
ens dndringsprotokoll i EU:s medlemsstater, med undantag av sddana rittsomrdden dér behand-
lingen av personuppgifter inte hor till unionsréttens tillimpningsomréade.

Dataskyddsfoérordningen borjade tillimpas den 25 maj 2018. Dataskyddslagen (1050/2018),
som kompletterar dataskyddsforordningen, och lagen om behandling av personuppgifter i brott-
mal och vid upprétthéllandet av den nationella sédkerheten (1054/2018, nedan dataskyddslagen
avseende brottmdl), genom vilken dataskyddsdirektivet avseende brottmal genomfors, tradde i
kraft den 1 januari 2019.

Kommissionen gav den 19 november 2012 Europeiska unionens rad en rekommendation till ett
beslut genom vilket kommissionen bemyndigas att inleda forhandlingar om en reform av kon-
ventionen. Europeiska unionens rdd bemyndigade den 6 juni 2013 kommissionen att delta i
forhandlingarna pé unionens vignar. Kommissionen forde pa unionens végnar i enlighet med
radets anvisningar forhandlingar om de fragor som enligt férdragen hor till unionens befogen-
het. Kommissionen rapporterade om framstegen i forhandlingarna till medlemsstaterna via ra-
dets arbetsgrupp for informationsutbyte och uppgiftsskydd. Den nationella beredningen i an-
slutning till samordningen av EU:s medlemsstaters synpunkter har gjorts vid justitieministeriet.

2 Protokollets malsdttning

Syftet med &dndringsprotokollet har varit att béttre dn tidigare svara pa de utmaningar for integri-
tetsskyddet som orsakas av den nya informations- och kommunikationstekniken och den 6kade
anviandningen av den, den grinsoverskridande behandlingen av personuppgifter och den allt
mer omfattande Gverforingen av personuppgifter. Med hjélp av den faststillda konventionens
bedomnings- och uppfoljningsmekanism forsdker man sikerstilla att parterna iakttar kraven i
dataskyddskonventionen. I dndringsprotokollet har man samtidigt forsokt sdkerstdlla sa stor
overensstimmelse som mdjligt med EU:s reviderade dataskyddslagstiftning. Detta motsvarar
ocksd EU:s medlemsstaters huvudsakliga forhandlingsmal.

Syftet med den reviderade dataskyddskonventionen &r att skydda var och en, oavsett nationalitet
eller hemvist, nar det dr friga om behandling av personuppgifter, och att pa sa vis frimja re-
spekten for de ménskliga réttigheterna och grundldggande friheterna och i synnerhet for skyddet
for privatlivet.

3 De viktigaste forslagen

3.1 Lagen om protokollet om findring av konventionen om skydd for enskilda vid automatisk
databehandling av personuppgifter

Det foreslas att de bestimmelser i protokollet som hor till omradet for lagstiftningen ska sittas
i kraft sidana som Finland har forbundit sig till dem. I ikrafttridandelagen anges dessutom den
i konventionen avsedda behdriga tillsynsmyndigheten, som i enlighet med dataskyddslagen ar
dataombudsmannen och i enlighet med Alands landskapslagstiftning Datainspektionen. Till-
synsuppgiften enligt konventionen har inte uttryckligen foreskrivits for dessa myndigheter i lag.
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3.2 Dataskyddslagen

Det foreslés att det till dataskyddslagen fogas bestimmelser med stdd av vilka dataombudsman-
nen kan vidta behovliga atgérder for att sékerstélla ett effektivt samarbete med de tillsynsmyn-
digheter som kontrollerar att bestimmelserna i konventionen om skydd for enskilda vid auto-
matisk databehandling av personuppgifter f6ljs. Tillsynsmyndigheterna ska i synnerhet ha rétt
att utbyta upplysningar som géller tillsynen och att genomfora gemensamma operationer. Data-
skyddslagen kompletteras i friga om utlimnande av personuppgifter och andra uppgifter. Be-
stimmelserna i dataskyddslagen &r som séddana inte med sdkerhet tillrdckliga for att omfatta alla
former av samarbete med myndigheter i stater utanfor EU.

3.3 Lagen om behandling av personuppgifter i brottmal och vid uppritthillandet av den nat-
ionella sikerheten

Tillampningsomridet for den dndrade dataskyddskonventionen dr mer omfattande an tillamp-
ningsomradet for EU-rétten, och inga undantag fran tillimpningen kan liangre goras med stod
av konventionens artikel 3. Kraven i den dndrade konventionen uppfylls inte i alla avseenden i
den géllande lagstiftningen. Detta géller i synnerhet behandlingen av personuppgifter i anslut-
ning till den nationella sdkerheten och forsvaret, som inte hor till unionsrittens tillimpningsom-
rade. Dataskyddslagens tillimpningsomrade har med vissa begrinsningar utvidgats till att gélla
dven sadan behandling av personuppgifter som inte hor till tillimpningsomradet for EU:s data-
skyddslagstiftning och sddan behandling som medlemsstaterna utfor nar de genomfor verksam-
het som hor till tillimpningsomradet for avdelning V kapitel 2 i fordraget om Europeiska un-
ionen. Dataskyddslagen avseende brottmal har a sin sida utvidgats till att gélla &ven behandling
av personuppgifter i anslutning till den nationella sdkerheten och forsvaret (upprdtthdllandet av
den nationella sdkerheten), med undantag av de bestimmelser som tillimpas pa dverforing av
personuppgifter till tredjelénder och internationella organisationer och vissa andra bestimmel-
ser som giller genomforande av EU-rétten.

Den éndrade dataskyddskonventionen tillater i friga om Overforing av personuppgifter inga
fullstdndiga undantag fran regleringen. [ synnerhet kraven pa adekvat skyddsniva géller all 6ver-
foring av personuppgifter till stater som stir utanfér konventionen och till internationella orga-
nisationer, ocksa nér personuppgifter 6verfors med stod av speciallagstifining. Den dndrade
dataskyddskonventionen forutsatter ocksa uttryckligen att konventionens bestimmelser genom-
fors 1 lagstiftningen, utom nér det géller de tilldtna undantagen. Konventionen tillater dock att
EU:s medlemsstater fortsattningsvis tillimpar de bestimmelser i EU:s dataskyddslagstiftning
som forutsitter en adekvat skyddsniva i fraga om alla internationella organisationer och stater
utanfor EU.

I denna proposition foreslas det att dataskyddslagen avseende brottmal dndras sé att lagens 7
kap. i regel tillaimpas pé alla verforingar av personuppglfter till tredjeldander och internationella
organisationer, om inget annat foreskrivs i ndgon annan lag. Bestimmelserna i lagen om be-
handling av personuppgifter i polisens verksamhet (616/2019, nedan polisens personuppgifi-
slag) och i lagen om behandling av personuppgifter inom Forsvarsmakten (332/2019, nedan
Forsvarsmaktens personuppgifislag) kvarstar tillsvidare oférdndrade. P4 utlimnandet av per-
sonuppgifter fran skyddspolisen och Forsvarsmakten i enlighet med dessa lagar tillampas dér-
med i och med den foreslagna ikrafttradandelagen bestimmelserna i den dndrade dataskydds-
konventionen som sddana, med undantag av avvikelserna i friga om adekvat skyddsniva, om
vilka det vid behov ska utfardas sérskilda bestimmelser. Tills ikrafttrddandelagen trader i kraft
tillimpas de géllande bestimmelserna i dataskyddskonventionen pé skyddspolisen och For-
svarsmakten.
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I dataskyddslagen avseende brottmal foreslas dessutom pa motsvarande sétt som i dataskydds-
lagen en dndring genom vilken man beaktar det samarbete mellan tillsynsmyndigheterna som
dataskyddskonventionen forutsitter. De foreslagna bestimmelserna behovs, eftersom bestim-
melserna om 6msesidigt bistand i 54 § i dataskyddslagen avseende brottmal géller bara tillsyns-
myndigheterna i EU:s medlemsstater.

3.4 Tolkningsforklaringen

I propositionen foreslés det att en tolkningsforklaring som géller artikel 3.1 1 konventionen god-
kanns. Tolkningsforklaringen preciserar hur begreppet den offentliga sektorn ska tolkas vid till-
lampningen av konventionen i Finland. Enligt motiveringen till konventionens text kan begrep-
pets innebord variera inom konventionsparternas réttsordningar. Tillimpningen av konvent-
ionen kan medfora oklarhet i synnerhet i frdga om behandling av personuppgifter som hanfor
sig till riksdagens verksamhet. Det foreslas att dataskyddskonventionen ska tillimpas pa riks-
dagens dmbetsverks behandling av personuppgifter pd motsvarande sétt som dataskyddsforord-
ningen och dataskyddslagen. Den definition av den offentliga sektorn som foreslas i tolknings-
forklaringen motsvarar forteckningen i 24 § 4 mom. i dataskyddslagen 6ver de myndigheter och
offentliga samfund som inte far paforas administrativ pafoljdsavgift.

4 Propositionens konsekvenser
4.1 Konsekvenser for myndigheterna och foretagen

Revideringen av dataskyddslagstiftningen har haft betydande ekonomiska konsekvenser for
personuppgiftsansvariga inom sévil den offentliga som den privata sektorn. Dessa konsekven-
ser ar en direkt f6ljd av dataskyddsforordningen, och dessutom har konsekvenser foljt av de
allménna lagar som kompletterar EU:s dataskyddslagstiftning, det vill siga dataskyddslagen
och dataskyddslagen avseende brottmal. Andringsprotokollet till dataskyddskonventionen med-
for inga nya forpliktelser for personuppgiftsansvariga och personuppgiftsbitrdden i férhallande
till vad som foreskrivs i dataskyddsférordningen, dataskyddslagen och dataskyddslagen avse-
ende brottmal.

Vissa konsekvenser for myndigheternas och foretagens verksamhet kan dock uppsté i form av
oOkat gransoverskridande samarbete. Ett syfte med dndringsprotokollet har varit att innehalls-
missigt fora dataskyddskonventionen niarmare EU:s dataskyddslagstiftning. Kapitel V i EU:s
allménna dataskyddsforordning och i kapitel V i1 dataskyddsdirektivet avseende brottmal inne-
haller bestimmelser om 6verforing av personuppgifter till tredjeldnder eller internationella or-
ganisationer. Vid 6verforing av personuppgifter till tredjeldnder forutsétter EU:s dataskydds-
lagstiftning och dess genomforandelagstiftning att det mottagande landet i enlighet med kom-
missionens beslut har konstaterats sikerstilla en adekvat skyddsniva eller att det mottagande
landet ger andra tillrdckliga rattsliga garantier for skydd av personuppgifter. En stat som ratifi-
cerar protokollet forbinder sig till att dess nationella lagstiftning ska vara pa den niva som den
reviderade konventionen forutsétter och som ligger ndrmare nivén pa dataskyddet inom EU dn
tidigare. Den @ndrade konventionens positiva inverkan pé skyddet for de personuppgifter som
overfors torde dka pa grund av att det, till skillnad frén i den géllande konventionen, uttryckligen
foreskrivs en skyldighet att i lagstiftningen ta in kriterier for dverforingen. Detta kan antas
framja det internationella samarbetet inom savil den offentliga som den privata sektorn. Det
Okade samarbetet kan dock ocksa medfora en 6kad administrativ borda for de personuppgifts-
ansvariga, i och med att kraven i dataskyddslagstiftningen ska beaktas vid all overforing av
personuppgifter.
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Det rder anda osédkerhet kring konsekvenserna for myndigheternas och foretagens verksamhet
sé lange dndringsprotokollet inte har trétt i kraft och det inte finns ndgon erfarenhet av tillaimp-
ningen av den dndrade konventionen. Osdkerhetsfaktorerna beror i synnerhet pa att den dndrade
konventionens bestimmelser i vissa situationer kan tillimpas i samband med atgirder som hor
till tillimpningsomradet for EU-rdtten och dess nationella genomforandelagstiftning. Den dnd-
rade konventionens bestammelser kan ocksa ha konsekvenser for dimensionen och tolkningen
av gemensamt tilldmpliga regler.

Myndigheter med ansvar for upprdtthdllandet av den nationella sékerheten

Dataskyddslagen avseende brottmaél har i Finland utvidgat bestimmelserna i dataskyddsdirek-
tivet avseende brottmal till att delvis gilla 4ven behandling av personuppgifter i anslutning till
den nationella sikerheten och forsvaret.

De myndigheter med ansvar for uppritthallande av den nationella sékerheten som avsesi 1 § 2
mom. 1 dataskyddslagen avseende brottmal ar polisen, Grinsbevakningsvésendet och Forsvars-
makten. Av dessa dr det endast skyddspolisen och Forsvarsmakten som enligt géllande special-
lagstiftning har befogenhet att 1dmna ut personuppgifter inom ramen for uppgifter som hanfor
sig till skyddet av den nationella sékerheten. Enligt forslaget kvarstar de undantag i specialla-
garna om skyddspolisen och Forsvarsmakten som giller tillimpningen av 7 kap. och 10 § 2
mom. i dataskyddslagen avseende brottmdl, och propositionen far darfor inga direkta konse-
kvenser for dessa myndigheters verksamhet.

Dataombudsmannen

EU:s nya dataskyddslagstiftning och den kompletterande nationella lagstiftningen har medfort
ekonomiska och andra konsekvenser dven for de myndigheter som ansvarar for tillsynen &ver
lagstiftningen, nimligen dataombudsmannen samt pa Aland Datainspektionen, som ir tillsyns-
myndighet enligt landskapslagstiftningen. Nér Finland ratificerar dndringsprotokollet till data-
skyddskonventionen forbinder man sig att sékerstilla att de nationella myndigheterna kontrol-
lerar att den reviderade dataskyddskonventionens bestimmelser foljs. Den tillsynsmyndighet
som avses i konventionen ir i Finland dataombudsmannen, utom nér det géller de uppgifter som
faller inom den aldndska Datainspektionens behorighet. Det har prelimindrt bedomts att propo-
sitionen inte har nigra betydande konsekvenser for Datainspektionens verksamhet.

I frdga om dataombudsmannen har det beddmts att propositionen i viss mdn kommer att medfora
konsekvenser, eftersom dataombudsmannen i praktiken kommer att svara for storsta delen av
det internationella tillsynssamarbetet. Det ar inte fraga om nagon ny uppgift, utan dataombuds-
mannen har hittills svarat for uppgiften med stéd av den upphivda personuppgiftslagen och
lagarna om ikraftsdttande av konventionen och dess tilldggsprotokoll, och dataombudsmannen
kan redan nu utfora en stor del av sina tillsynsuppgifter med stod av dataskyddsforordningen
och dataskyddslagen. Samarbetet med tillsynsmyndigheter i tredjeldnder forutsétter dock vissa
lagéndringar. Propositionen medfor konsekvenser for dataombudsmannen i synnerhet nér det
giller behovet av att se dver tillsynsrutinerna och anvisningarna samt i fraga om utbildning av
de anstéllda sa att de beaktar dndringarna i konventionen och lagéndringarna. Dessutom kan
dataombudsmannens byra orsakas merarbete i ndgon man, om den granséverskridande 6verfo-
ringen av personuppgifter till tredjeldnder okar nér dndringsprotokollet trader i kraft. Dataom-
budsmannen &vervakar dock sddan dverforing redan nu, inklusive 6verforing av personuppgif-
ter till tredjelénder och internationella organisationer vid upprétthéllandet av den nationella si-
kerheten och forsvaret.
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Det gillande tilliggsprotokollets bestimmelser om samarbete mellan tillsynsmyndigheterna er-
sétts med en ny artikel. Dér foreskrivs mera detaljerat om samarbetsformerna, och i synnerhet
bestdmmelserna om 6msesidigt bistind och samordning av &tgirderna eller gemensamma at-
gérder kan stegvis 0ka dataombudsmannens internationella samarbete i takt med att dndrings-
protokollet trider i kraft och nya stater blir parter i det. Dataombudsmannen samarbetar redan
nu med andra konventionsparters tillsynsmyndigheter med stod av tilldggsprotokollet, men den
dndrade konventionen innehaller en bestimmelse om skapande av ett sirskilt ndtverk mellan
tillsynsmyndigheterna. Ratificeringen av dndringsprotokollet har inga direkta ekonomiska kon-
sekvenser for dataombudsmannen, men konsekvenserna bor f6ljas upp aren efter ikrafttradandet
av protokollet.

Den omstéindighet att dataombudsmannens uppgifter utokas i flera omgéangar i samband med
separata lagstiftningsprojekt kan som helhet féranleda ett behov av tilliggsresurser, vilket dock
ar svart att avgora i samband med ett enskilt projekt. P4 grund av detta och osékerhetsfaktorerna
i frdga om konsekvenserna bor eventuella utgifter tickas inom ramen for rambesluten for stats-
finanserna och de budgetenliga anslagen och arsverkena.

4.2 Konsekvenser for medborgarnas stéillning i samhillet

Finland forbinder sig ocksa till att personuppgifter inte 6verfors frén Finland till territorier under
sédana staters eller organisationers jurisdiktion som inte garanterar ett adekvat skydd for per-
sonuppgifter. Finland har motsvarande skyldigheter med stod av EU:s dataskyddslagstiftning.
Med beaktande av att inte bara Europaradets medlemsstater utan ocksa stater utanfor Europara-
det kan ansluta sig till Europarddets dataskyddskonvention, har ratificeringen av dndringspro-
tokollet en stirkande inverkan pa dataskyddet och skyddet for de grundldggande réttigheterna
for registrerade enskilda personer.

Mer enhetliga krav pa dataskyddet i olika ldnders lagstiftning starker ocksa skyddet for de regi-
strerade 1 stor utstrackning, forutsatt att parterna genomfor kraven i den dndrade konventionen
pa behorigt sitt. Tillsynsmyndigheternas dndrade befogenheter forbattrar de registrerades moj-
ligheter att utova sina rittigheter i tredjelinder. Konventionskommitténs nya befogenheter att
beddma nivan pa dataskyddet i de stater som ansluter sig till konventionen och effektiviteten
hos parternas lagstiftningsatgirder stoder syftet att sikerstélla att parterna foljer kraven i kon-
ventionen. Som part i protokollet forbinder sig dven Finland internationellt till att se till att
landets lagstiftning dverensstimmer med protokollets bestimmelser.

5 Handlingsalternativen och deras konsekvenser

Kraven pa adekvat skyddsnivé &r reglering som framst hor hemma i allmidnna lagar, och de
ingar 1 kapitel V 1 dataskyddsforordningen och i 7 kap. i dataskyddslagen avseende brottmal.
Bestdmmelserna i 7 kap. 1 dataskyddslagen avseende brottmal giller inte overforing av person-
uppgifter till tredjeldnder och internationella organisationer nir det ar friga om behandling av
personuppgifter vid upprétthallande av den nationella sidkerheten. Ett sddant undantag i en all-
mén lag motsvarar inte kraven i den dndrade dataskyddskonventionen. For att garantera att be-
stimmelserna i dndringsprotokollet genomfors har man granskat tre alternativa regleringslos-
ningar i dataskyddslagen avseende brottmal.

Det forsta alternativ som granskats &r att undantaget fran tillampningen av 7 kap. 1 dataskydds-
lagen avseende brottmal stryks ur lagen och att de undantag som ingér i speciallagar samtidigt
inskrénks. I motsats till i nuldget skulle bestimmelserna i dataskyddslagen avseende brottmal
dé vara desamma for alla som tilldimpar lagen, vilket ocksa dr normal praxis i frdga om allménna
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lagar. Bestimmelserna i 7 kap. i dataskyddslagen avseende brottmal tillimpas redan nu pa fo-
rebyggande av brott oberoende av myndigheten och pé utredning av brott i den omfattning myn-
digheterna har befogenheter. Det skulle dock fortfarande vara tillatet enligt 2 § i1 dataskyddsla-
gen avseende brottmal att 1 andra lagar avvika fran lagens bestimmelser. Undantag fran lagens
7 kap. ingér i polisens personuppgiftslag och i Forsvarsmaktens personuppgiftslag. Det dr moj-
ligt att dndra de hanvisningar som géller dessa undantag sa att det med avvikelse frén data-
skyddslagen avseende brottmal tillimpas enstaka bestimmelser i 7 kap. eller gors avvikelser
frén enstaka bestimmelser. Samtidigt kan onddig Overlappande reglering om beaktande av
skyddsnivén strykas ur dessa speciallagar. Detta alternativ ér lagstiftningstekniskt sett den tyd-
ligaste regleringslosningen.

Det andra alternativet ar att nuldget bibehalls, s att undantaget frén tillimpningen av 7 kap. i
dataskyddslagen avseende brottmal stryks ur lagen, men att motsvarande undantag i polisens
personuppgiftslag och i Férsvarsmaktens personuppgiftslag kvarstar oférdndrade. Undantaget i
den allméinna lagen &dr onddigt, eftersom motsvarande undantag ingar i speciallagarna i fraga.
Nér man beaktar att den dndrade konventionens krav pé adekvat skyddsniva géller all verforing
av personuppgifter till tredjelander som star utanfor konventionen och till internationella orga-
nisationer och att inga avvikelser fran detta tillats, bor speciallagarnas krav pa att beakta for
Finland bindande internationella avtal anses innebdra att bestimmelserna i den dndrade kon-
ventionen genom ikrafttrddandelagen blir bindande f6r dem som tillampar lagstiftningen. Det
ar dock osédkert om bestimmelserna i speciallagarna racker for att uppfylla kraven i konvent-
ionen, eftersom speciallagarnas bestimmelser i friga om adekvat skyddsniva inte &r lika nog-
granna och exakt avgransade som bestimmelserna i 7 kap. i dataskyddslagen avseende brottmal.
Denna regleringslosning skulle dven innebéra att de avvikelser fran en adekvat skyddsniva som
konventionen tillater inte blir tillimpliga p4 behandling av personuppgifter som hanfor sig till
upprétthdllandet av den nationella sdkerheten, eftersom konventionen forutsitter att det ska fin-
nas uttryckliga bestimmelser om dem i lag. Visserligen finns inte heller i nuldget négra bestdm-
melser 1 lag om séddana avvikelser i friga om uppritthéllandet av den nationella sékerheten, och
denna regleringslosning skulle dérfor inte innebdra nagon forédndring i tillimpningen av lagstift-
ningen.

Det tredje alternativet ar att man avviker fran 7 kap. i dataskyddslagen avseende brottmél genom
att det till lagen fogas sddana uttryckliga bestimmelser om adekvat skyddsniva som tillimpas
pa uppratthéllandet av den nationella sidkerheten. Sarskilda bestimmelser kan underlitta till-
lampningen av lagen. Nackdelen med denna regleringsldsning ar &nda att den avviker frén det
sedvanliga sittet att skriva lag och att den skulle orsaka oklarhet bade inom lagen och i forhal-
lande till speciallagarna. Bestimmelser om saken finns redan i 7 kap., varvid nya bestimmelser
med motsvarande innehéll i princip ar onddiga.

6 Remissvar

Denna regeringsproposition har beretts vid justitieministeriet. Utldtanden om propositionen be-
girdes av utrikesministeriet, finansministeriet, inrikesministeriet, férsvarsministeriet, skydds-
polisen, Polisstyrelsen, Gransbevakningsvésendet, Forsvarsmaktens huvudstab, dataombuds-
mannen, underrittelsetillsynsombudsmannen, riksdagens justitiecombudsman, justitiekanslern,
Alands landsskapsregering och Datainspektionen. Utlitandena finns i statsradets projektregister
med identifieringskod OM018:00/2019.

Remissinstanserna féste sérskild uppméarksamhet vid utkastets forslag till 44 a § i dataskydds-
lagen avseende brottmal och vid forhéllandet mellan den foreslagna paragrafen och speciallag-
stiftningen. Forsvarsministeriet hade inga kommentarer om paragrafen, men inrikesministeriet
och Skyddspolisen foreslog @ndringar i paragrafens innehéll. I ljuset av forsvarsministeriets,
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inrikesministeriets, Skyddspolisens, justitiekanslersimbetets, riksdagens justiticombudsmans
kanslis och underréttelsetillsynsombudsmannens utlaitanden bedémdes det under den fortsatta
beredningen att det fanns orsak att dndra regleringslosningen. Tillsynsmyndigheterna ansdg att
forhallandet mellan den allménna lagen och speciallagen var otydligt. Forsvarsministeriet fram-
forde i sitt utlatande att det ar viktigt att det av lagen tydligare framgar hur den foreslagna para-
grafen i dataskyddslagen avseende brottmal forhéller sig till speciallagstiftningen. I proposit-
ionen foreslds det att det undantag som giller tillimpningen av 7 kap. 1 dataskyddslagen avse-
ende brottmadl stryks ur lagen. Speciallagstiftningen foreslés tillsvidare kvarstd ofordndrad. And-
ringarna i konventionen blir tillimpliga for skyddspolisen och Forsvarsmakten genom en ikraft-
tridandelag. Aven om bestdmmelserna i polisens personuppgiftslag och i Férsvarsmaktens per-
sonuppgiftslag inte &r lika detaljerade och noggrant avgransade som bestimmelserna i 7 kap. i
dataskyddslagen avseende brottmal, anség inrikesministeriet och forsvarsministeriet inte att de-
ras lagstiftning utgjorde ndgot hinder for ratificering.

Alands landskapsregering ansag att dndringsprotokollet innehéller ett flertal bestimmelser som
hor till landskapets lagstiftningsbehdrighet i enlighet med sjilvstyrelselagen for Aland
(1144/1991), men att ikraftsittandet av andringsprotokollet inte foranleder nagra dndringsbehov
i landskapslagstiftningen. I ikrafttradandelagen bor dock dven den tillsynsmyndigheten som det
foreskrivs om i Alands landskapslagstiftning beaktas. Utifrdn Alands landskapsregerings och
Datainspektionens utldtanden har lagforslag 1 i propositionen dndrats sé att behorighetsfordel-
ningen mellan de tv4 tillsynsmyndigheterna framgér. Med anledning av justitiekanslersdmbetets
utlatande har det till lagforslaget dessutom fogats en informativ bestimmelse for att lagforslaget
inte ska ge intrycket att dataombudsmannens befogenheter utokas i forhallande till de hogsta
laglighetsdvervakarna.

Utifran dataombudsmannens utldtande har ett lagforslag om dndring av dataskyddslagen fogats
till propositionen och lagforslaget om dndring av dataskyddslagen avseende brottmal komplet-
terats. I bada lagarna foreslas bestdmmelser enligt vilka dataombudsmannen har ritt att vidta
behovliga atgérder for att sékerstélla ett effektivt samarbete med de myndigheter i tredjelédnder
som kontrollerar att konventionen f6ljs och ritt att lamna ut sekretessbelagda uppgifter under
de forutsittningar som ndmns i bestimmelserna.

I lagforslag 1 har det under den fortsatta beredningen gjorts dndringar med beaktande av utri-
kesministeriets standpunkt, inklusive &ndringar i ikrafttrddandet av lagforslagen och lagstift-
ningstekniska dndringar. Vidare har det i propositionens motiveringstext gjorts vissa tekniska
andringar utifran utrikesministeriets utlatande.

7 Bestimmelserna i protokollet och deras forhillande till lagstiftningen i
Finland

Europeiska unionen har utovat sin lagstiftningsmakt i friga om medlemsstaternas behandling
av personuppgifter genom att utfirda bestimmelser om behandling av personuppgifter, vilka
ingar i den allméinna dataskyddsforordningen och i dataskyddsdirektivet avseende brottmaél. Be-
stimmelser om behandling av personuppgifter ingar ocksé i annan EU-lagstiftning, av vilken
en del géller behandling av personuppgifter i medlemsstaterna. I enlighet med Europeiska un-
ionens fordrag dr befogenheten delad mellan Europeiska unionen och medlemsstaterna pa till-
lampningsomradet for dataskyddskonventionen och for protokollen till den. Befogenhetsfordel-
ningen mellan unionen och medlemsstaterna forklaras mer ingéende i avsnitt 12.1.

Dataskyddskonventionens bestimmelser har ursprungligen genomforts i Finland genom per-
sonregisterlagen (471/1987) och senare personuppgiftslagen (523/1999), vars bestimmelser till
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storsta delen baserade sig pa personuppgiftsdirektivet. I stillet for genom den upphavda person-
uppgiftslagen genomfors dataskyddskonventionen genom den allminna dataskyddsforord-
ningen, dataskyddslagen och dataskyddslagen avseende brottmal. Dessutom ingar rikligt med
bestimmelser om behandling av personuppgifter i speciallagstiftning som innehaller till exem-
pel registerbestimmelser, ndrmare bestimmelser om behandlingen av sirskilda kategorier av
personuppgifter och undantag fran den registrerades réttigheter. Konventionen innehaller all-
maént tillimpliga krav och grundldggande principer for behandlingen av personuppgifter, som i
alla avseenden har genomforts genom allmén lagstiftning i Finland. Sddana undantag i special-
lagstiftning som géller de grundlédggande principerna ska emellertid uppfylla kraven i konvent-
ionen.

Artikel 1. I konventionens ingress foretas dndringar som betonar behovet av att trygga vars och
ens ménniskovirde, skyddet for de ménskliga réttigheterna och de grundldggande friheterna och
vars och ens ritt att bestimma om de personuppgifter som géller en sjdlv och behandlingen av
dem. I den dndrade inledningen betonas ockséd dataskyddets samhélleliga och virldsomspan-
nande betydelse samt behovet av att samordna réitten till skydd for personuppgifter med ovriga
ménskliga rittigheter och grundlédggande friheter, inklusive yttrandefriheten. I inledningen be-
aktas att konventionen gor det mojligt att beakta offentlighetsprincipen i fraga om myndighet-
ernas handlingar, och erkénns behovet av att globalt frimja respekten for privatlivet och skyddet
for personuppgifter samt stérka det internationella samarbetet mellan parterna. Ordalydelsen i
ingressen dndras ocksé sd att inte bara stater utan dven internationella organisationer i fortsatt-
ningen kan bli parter i konventionen.

Artikel 2. Ordalydelsen i artikel I i konventionen &ndras sa att konventionens dndamaél r att
skydda var och en, oavsett nationalitet eller hemvist, nir det &r friga om behandling av person-
uppgifter som géller honom eller henne, och pa sa vis frimja respekten for hans eller hennes
ménskliga rittigheter och grundlédggande friheter, sdrskilt ritten till personlig integritet.

Artikel 3. Definitionerna i artikel 2 i konventionen dndras. Definitionen av automatiserat regis-
ter (led b) utgar. Begreppet automatisk databehandling ersitts med begreppet databehandling,
som avser en atgérd eller kombination av atgérder som vidtas i frdga om personuppgifter, sdsom
insamling, registrering, lagring, dndring, framtagning, utlimning, tillhandahallande, radering
eller forstoring eller utforande av logisk och/eller aritmetisk behandling av dessa uppgifter (det
nya led b). Enligt det nya led ¢ ska “databehandling” dessutom, nér uppgifter inte behandlas
automatiskt, avse en dtgérd eller kombination av atgérder betrdffande personuppgifter som utgor
en del av en strukturerad uppséttning av personuppgifter och som ar tillgidngliga eller kan tas
fram enligt vissa kriterier. Definitionen avviker endast nagot fran motsvarande definition i arti-
kel 4.2 1 dataskyddsforordningen och 3 § 1 mom. 2 punkten i dataskyddslagen avseende brott-
mal, och de behandlingsédtgirder som ndmns i definitionerna dr exempel. Aven definitionen av
registeransvarig dndras (led d), och den svenska termen byts till personuppgiftsansvarig. Enligt
den nya definitionen avses med personuppgiftsansvarig en fysisk eller juridisk person, offentlig
myndighet, byra, institution eller annat organ som ensam eller tillsammans med andra dr behorig
att besluta om databehandlingen. Till konventionen lidggs definitioner av mottagare (/ed e) och
personuppgiftsbitrdde (/ed f). Definitioner av personuppgiftsansvarig, mottagare och person-
uppgiftsbitrdde ingar ocksé i artikel 4.7-4.9 i dataskyddsforordningen och i 3 § 1 mom. 6-8
punkten i dataskyddslagen avseende brottmal.

Artikel 4. Artikel 3, som giller konventionens tillimpningsomréde, dndras. Enligt punkt I ska
tillimpningsomrédet, liksom enligt den géllande punkten, omfatta behandling av personuppgif-
ter inom den offentliga och den privata sektorn. Enligt den géllande punkten omfattar tillaimp-
ningsomradet automatiserade personregister och automatisk databehandling av personuppgif-
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ter, men i och med é&ndringarna tillimpas konventionen pa behandling av personuppgifter i vi-
dare bemairkelse. Sddan behandling av personuppgifter som avses i definitionsbestimmelsen i
artikel 2 b omfattar under vissa forutséittningar dven andra personregister én register som fors
med hjélp av automatisk databehandling. I den nya punkt 2 i den &ndrade artikel 3 foreskrivs
det att konventionen inte ska tillimpas pa sddan databehandling som en enskild utfor i verksam-
het som &r helt och héllet privat eller har samband med hans eller hennes hushall. Avgréns-
ningen motsvarar avgransningen i artikel 2.2 ¢ i dataskyddsfoérordningen. Ur artikel 3 i konvent-
ionen stryks bestimmelserna i punkterna 2—6, i enlighet med vilka parterna genom en forklaring
kan utvidga eller begrénsa konventionens tillimpningsomréde for egen del.

Dataskyddsforordningen och dataskyddsdirektivet avseende brottmal ticker konventionens till-
lampningsomrade med undantag av sddan behandling av personuppgifter som tillimpas i sam-
band med verksamhet som inte faller inom tillimpningsomridet for unionslagstiftningen eller
som medlemsstaterna utfor ndr de genomfor verksamhet som hor till tillimpningsomradet for
avdelning V kapitel 2 i fordraget om Europeiska unionen. I Finland har dock tillimpningsom-
radet for dataskyddslagen och dataskyddslagen avseende brottmal utvidgats sa att dataskydds-
lagen avseende brottmdl med vissa undantag dven tillimpas pa behandling av personuppgifter
vid uppritthallandet av den nationella sidkerheten och forsvaret, och genom utvidgningen av
dataskyddslagens tillimpningsomrade tillimpas dataskyddsférordningen och dataskyddslagen
i Finland pa annan behandling av personuppgifter som faller utanfér EU:s dataskyddslagstift-
ning, med undantag av riksdagsarbetet, som ndmns i 2 § 2 mom. i dataskyddslagen.

Riksdagsarbetet uteslots fran dataskyddslagens tillimpningsomrade i samband med riksdagsbe-
handlingen (FvUB 13/2018 rd, s. 7). Grundlagsutskottet papekade i sitt utlaitande (GrUU
14/2018 rd) att representativ demokrati och riksdagens stidllning som hdgsta statsorgan hor till
grundvalen for Finlands statsskick. De hér principerna ér hérledda ur 2 § 1 mom. i grundlagen,
som foreskriver att statsmakten i Finland tillkommer folket, som foretrdds av riksdagen. Detta
framgér ocksa explicit av motiveringen till grundlagsreformen (RP 1/1998 rd, s. 74). Riksda-
gens verksamhet kan delas in i riksdagsarbete, som regleras i grundlagen och riksdagens arbets-
ordning, och forvaltningsverksamhet som bedrivs av riksdagens dmbetsverk. Enligt grundlags-
utskottet utlatande innebér riksdagens konstitutionella stdllning ocksé att riksdagsarbetet inte
kan 6vervakas av utomstédende. Darfor foreskriver grundlagen uttommande om att laglighets-
kontrollen av riksdagens verksamhet ska handhas av riksdagens egna organ, talmannen och
grundlagsutskottet (GrUU 14/2018 rd, s. 10). Utskottet sdg i princip inget hinder for att de all-
manna lagarna om forvaltningen ocksa giller riksdagens dmbetsverk (GrUU 14/2018 rd, s. 11;
GrUU 30/1998 rd). Utskottet ansag att riksdagens stillning som hogsta statsorgan och unions-
rittens avgrinsade tillimpningsomrdde innebar att lagforslag 1 1 propositionen méste dndras pa
sé satt att riksdagsarbetet utesluts fran dataskyddslagens tillimpningsomréde. Andringen var en
forutsdttning for att lagforslag 1 skulle kunna behandlas i vanlig lagstiftningsordning (GrUU
14/2018 rd, s. 11).

I motiveringen till den géillande dataskyddskonventionen (Explanatory Report/ ETS 108) har
det papekats att konventionen har betydelse dven for den offentliga sektorn, &ven om storsta
delen av de gransoverskridande dataflédena sker inom den privata sektorn. I konventionens
andra bestimmelser gors ingen skillnad mellan den offentliga och den privata sektorn, eftersom
dessa termer kan ha olika innebord i olika stater. Enligt motiveringen kan en atskillnad &dnda
vara av betydelse for de forklaringar som parterna avger i fraiga om konventionens tillimpnings-
omréde (punkt 33 i motiveringen). Motiveringen till artikel 3 1 dataskyddskonventionen dverla-
ter séledes innebdrden av de giltiga texternas engelska term “public sector” och franska term
”secteur public” at respektive parts réttsordning. Offentliga myndigheter anses till exempel
inom unionsritten betyda statliga, regionala och lokala myndigheter samt andra sammanslut-
ningar som lyder under offentlig ratt. Vilken lagstiftning som tillimpas péa riksdagsarbetet kan
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variera inom parternas réttsordningar. I frdga om den géllande konventionen har &nda bara tvé
stater (Liechtenstein och Schweiz) uttryckligen genom en forklaring uteslutit riksdagsarbetet
frén tillimpningsomradet. Finland har inte avgett ndgon forklaring om riksdagsarbetet betraf-
fande den géllande dataskyddskonventionen. Konventionen dr som sddan géllande ratt, och inte
heller dess ikrafttradandeforfattning, den upphivda personuppgiftslagen, innehdll ndgot sddant
undantag betréffande riksdagsarbetet som skulle ha motsvarat 2 § 2 mom. i dataskyddslagen.

Konventionens tillimpningsomrade bor beddmas i ljuset av grundlagsutskottets ovanndmnda
riktlinjer. Avgrinsningen av dataskyddslagen tillimpningsomréde lémnar endast personuppgif-
ter i anslutning till riksdagsarbetet och inte riksdagens d&mbetsverks verksamhet utanfor tillamp-
ningsomradet, sd de situationer dir personuppgifter som stér utanfor dataskyddslagens tillimp-
ningsomrade behandlas kan bedomas vara begriansade. Aven grundlagsutskottets riktlinjer be-
traffande tillamplig lagstiftning bor ges betydelse. Enligt utskottet kan de allménna lagarna om
forvaltningen inte tillimpas pa riksdagsarbetet, &ven om de kan tillimpas péd den forvaltnings-
verksamhet som bedrivs av riksdagens &mbetsverk. Riksdagens dmbetsverk &r enligt 2 § 2 mom.
i lagen om riksdagens tjanstemén (1197/2003) riksdagens kansli och riksdagens justiticombuds-
mans kansli samt statens revisionsverk och forskningsinstitutet for internationella relationer och
EU-frégor, som béda finns i anknytning till riksdagen. Till f6]jd av detta blir 4ven tilldmpnings-
omradet for ett eventuellt undantag fran konventionens tillimpningsomrade snavt, om riksdags-
arbetet anses vara en del av den offentliga sektorn. Den omnumrerade artikel 11 i konventionen
tilldter undantag frén bestimmelserna i konventionen bland annat med hanvisning till ett bety-
dande allmént intresse, men undantagen kan gélla endast vissa bestimmelser i konventionen,
och artikel 3.1 om tilldimpningsomrade hor inte till dem. Begreppet “’public sector” torde dock i
Finland kunna tolkas i ljuset av ovanndmnda riktlinjer om tillimpligheten av allminna forvalt-
ningslagar. Med beaktande av att det forslas att konventionens innehall ska genomforas genom
en blankettbestimmelse i en blandad ikrafttridandelag, foreslas det samtidigt for att undvika
oklarheter att det godkédnns en forklaring om tolkningen av artikel 3.1 i konventionen dér det
preciseras hur begreppet den offentliga sektorn ska tolkas vid tillampningen av konventionen i
Finland.

Forhallandet mellan de undantag som konventionen tillater och lagstiftningen behandlas i ovrigt
i samband med artikel 14 i protokollet.

Artikel 5. Rubriken for kapitel I i konventionen dndras till ”’Grundldggande principer for skydd
av personuppgifter”.

Artikel 6. 1 artikel 4 dndras bestimmelserna om parternas lagstiftningsskyldigheter i punkterna
1 och 2. Enligt den dndrade punkt I ska varje part vidta de atgirder i sin lagstiftning som behovs
for att genomfora alla bestimmelser i konventionen och sékerstélla att de faktiskt tillimpas. Den
géllande punkten forutsitter endast att konventionens grundldggande principer for dataskydd
ska genomforas. I praktiken utvidgar dndringen lagstiftningsskyldigheternas innehall sé att till
exempel bestimmelserna om griansoverskridande datafloden borjar omfattas av den uttryckliga
genomforandeskyldigheten. Enligt den géllande punkt 2 ska den lagstiftning som forutsétts for
att genomfora konventionen trada i kraft senast vid den tidpunkt d& konventionen tréder i kraft
for parten. Enligt den dndrade punkt 2 ska parterna vidta lagstiftningséatgirderna innan de rati-
ficerar konventionen eller ansluter sig till den. Detta ar av betydelse sérskilt for tillimpningen
av genomforandebestimmelserna med sakinnehall. Till artikeln 14ggs en ny punkt 3, enligt vil-
ken varje part atar sig att tillata att den konventionskommitté som avses i kapitel VI bedomer
effektiviteten av de &tgérder som parten har vidtagit i1 sin lagstiftning for att genomfora kon-
ventionens bestimmelser (led a). Parterna étar sig ocksa att medverka aktivt i bedomningspro-
cessen (led b). Med medverkan avses till exempel 6verldmnande av rapporter om tillimpningen
av konventionen eller lamnande av upplysningar i ndgon annan form for bedomningsprocessen.
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Av den nya artikel 11.3 i konventionen foljer emellertid att parterna inte forutsétts dverldmna
sekretessbelagda upplysningar till konventionskommittén.

Artikel 7. Bestimmelserna i artikel 5 om vilken behandling av personuppgifter som &r beratti-
gad kompletteras, och rubriken for artikeln éndras till ”Databehandlingens legitimitet och upp-
gifternas beskaffenhet”.

Till artikeln laggs en ny punkt 1, enligt vilken databehandlingen ska vara proportionell i férhal-
lande till det legitima mal som efterstrdvas och behandlingen i samtliga faser ska avspegla rétt-
vis balans mellan & ena sidan alla allménna och privata intressen som hanfor sig till saken och
a andra sidan de réttigheter och friheter som ska skyddas. Punkt 1 dverlappar delvis den nya
punkt 4 ¢, sa att bagge giller proportionalitetsprincipen. Motsvarande krav pa proportionalitet i
frdga om behandlingen ingéar i artikel 5.1 ¢ och artikel 6.3 och 6.4 i dataskyddsférordningen
samt i 6 § 1 mom. i dataskyddslagen avseende brottmal.

Till artikeln 14ggs en ny punkt 2, enligt vilken parterna ska sikerstélla att uppgifter kan behand-
las med den registrerades fria, uttryckliga, informerade och otvetydiga samtycke eller pa ndgon
annan legitim grund som faststéllts i lag. I artikel 6.1 i dataskyddsférordningen foreskrivs det
om grunderna for behandling av personuppgifter, av vilka den registrerades samtycke &r en.
Bestimmelser om villkoren for samtycke finns i artikel 7 i dataskyddsfoérordningen. I data-
skyddslagen avseende brottmdl anges inte samtycke som en forutsittning for behandling av
personuppgifter, utan forutsittningen for behandling &r enligt 4 § i den lagen i samtliga situat-
ioner att behandlingen behovs for att en behorig myndighet ska kunna utfora en i lag angiven
uppgift som hor till lagens tillimpningsomrade.

Till artikeln laggs en ny punkt 3 och en ny punkt 4, som preciserar bestimmelserna om laglig-
hetskravet och dndamalsbegrénsningen i friga om behandlingen av personuppgifter i leden a
och b i den gillande artikeln. Personuppgifter som behandlas ska enligt punkt 3 behandlas pa
ett lagligt sétt.

Enligt punkt 4 a ska personuppgifterna behandlas réttvist och 6ppet. Enligt punkt 4 b ska per-
sonuppgifterna samlas in for sérskilda, uttryckligt angivna och berittigade dndamal och inte
behandlas pa ett sitt som dr oforenligt med dessa andamal. Ytterligare behandling for arkivan-
damal av allmént intresse, vetenskapliga eller historiska forskningsdndamal eller statistiska dn-
damal anses vara forenlig med dessa dndamal, om lampliga garantier iakttas. Bestimmelserna
motsvarar artikel 5.1 a och b i dataskyddsférordningen och 5 § i dataskyddslagen avseende
brottmal. I artikel 6.4 i dataskyddsforordningen finns nidrmare bestimmelser om kriterierna for
ytterligare forenlig behandling. Innehéllet i punkt 4.c—e motsvarar i sak leden c—e i den gillande
artikeln.

Artikel 8. Bestimmelserna om sirskilda slags uppgifter i artikel 6 1 konventionen dndras. Enligt
den dndrade punkt 1 ar det tillatet att behandla de personuppgifter som raknas upp i bestimmel-
sen endast om lampliga skyddsatgirder, som kompletterar skyddsétgirderna enligt konvent-
ionen, har faststillts i lag. Ett krav pd bestimmelser om skyddsatgérder ingar redan i den gél-
lande artikeln, men de sérskilda kategorierna av uppgifter kompletteras sa att med fillande do-
mar i brottmal jamstélls uppgifter som hanfor sig till brott och rittegéngar i brottmal samt si-
kerhetsatgarder, och till artikeln fogas biometriska uppgifter med vilkas hjilp det ar mojligt att
entydigt identifiera en person, genetiska uppgifter och personuppgifter som avslgjar medlem-
skap i fackforeningar. Enligt den nya punkt 2 ska de skyddsatgérder som avses i artikeln skydda
mot de risker som behandlingen av kénsliga uppgifter kan medfora for den registrerades intres-
sen, réttigheter och grundlidggande friheter, sirskilt mot risken for diskriminering. Bestdmmel-
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ser som motsvarar den dndrade artikel 6 1 konventionen ingér i artiklarna 9 och 10 i1 dataskydds-
forordningen samt i 11 § i dataskyddslagen avseende brottmal. P4 grund av tillimpningsomradet
for dataskyddslagen avseende brottmal jamstélls i lagen inte de uppgifter som avses i artikel 10
i dataskyddsforordningen med sdrskilda kategorier av personuppgifter.

Artikel 9. Artikel 7 i konventionen dndras. Innehallet i den dndrade punkt I motsvarar i huvud-
sak den géllande artikeln, dér det foreskrivs om krav pa sdkerhetsétgérder i anslutning till data-
sékerheten. Enligt den &dndrade punkten géller kraven utdver den personuppgiftsansvarige i till-
lampliga fall 4ven personuppgiftsbitrddet. Motsvarande krav ingér i artikel 32 i1 dataskyddsfor-
ordningen och i 31 § i dataskyddslagen avseende brottmal.

Till artikeln laggs en ny punkt 2, enligt vilken parterna ska sdkerstélla att den personuppgiftsan-
svarige utan drojsmal anméler &tminstone sddana personuppgiftsincidenter som allvarligt kan
krénka de registrerades réttigheter och grundldggande friheter till den behdriga tillsynsmyndig-
heten enligt artikel 15 i konventionen. Ett motsvarande krav ingér i artikel 33 i dataskyddsfor-
ordningen och i 34 § i dataskyddslagen avseende brottmal.

Artikel 10. Till konventionen ldggs en ny artikel 8, som géller 6ppenheten i databehandlingen.
Artikeln innehaller skyldigheter i friga om information till de registrerade. Artikel 8.1 innehal-
ler huvudregeln, enligt vilken parterna ska sékerstélla att den personuppgiftsansvarige ar skyldig
att limna de registrerade den information som nimns i punkten samt de kompletterande uppgif-
ter som behovs for att sikerstélla en réttvis och dppen behandling. Kravet tillimpas inte om den
registrerade redan forfogar 6ver denna information (artikel 8.2). Artikel 8.3 tillater undantag
fran den personuppgiftsansvariges skyldighet i fall dar personuppgifterna inte samlas in direkt
frén den registrerade, om det foreskrivs uttryckligen om databehandlingen genom lag eller det
visar sig vara omdjligt eller skulle medfora en oproportionell anstringning att tillhandahalla
information. Reglering som motsvarar artikeln ingar till stor del i artiklarna 12—14 i dataskydds-
forordningen och i 22 § i dataskyddslagen avseende brottmél, men i synnerhet dataskyddsfor-
ordningens reglering &r mer detaljerad och innehaller strukturella skillnader jamfort med arti-
keln i konventionen. Artikel 11.1 i konventionen tillater undantag fran artikel 8.1 for att l4tta pa
den personuppgiftsansvariges administrativa borda, forutsatt att undantaget inte ingriper i den
registrerades grundldggande ratt att fa tillgang till uppgifter som géller honom eller henne sjilv
och det foreskrivs om undantaget genom lag, de grundldggande réttigheterna och friheterna re-
spekteras 1 visentliga avseenden och undantaget dr nodvandigt och proportionellt.

Artikel 11. Den nuvarande artikel 8 omnumreras till artikel 9, och rubriken dndras till ”Den
registrerades rittigheter”. Artikelns innehall ersétts med ny text.

En ny punkt 1 led a ersitter artikelns led a. Enligt det nya ledet har var och en ritt att inte bli
foremal for ett sadant beslut som i betydande grad paverkar honom eller henne och som enbart
grundas pa automatisk databehandling utan att hdnsyn tas till hans eller hennes synpunkter. En-
ligt punkt 2 tilldimpas inte punkt 1 led a, om beslutet &r tillatet enligt den lagstiftning som ska
tillimpas pa den personuppgiftsansvarige och det i den lagstiftningen ocksé foreskrivs om lamp-
liga atgirder for att skydda den registrerades réttigheter, friheter och beréttigade intressen. Be-
stimmelser som motsvarar den nya artikeln finns i artikel 22 i dataskyddsforordningen och i 13
§ 1 dataskyddslagen avseende brottmal. Artikel 22 i dataskyddsférordningen mojliggdr emeller-
tid undantag dven pa andra grunder, till vilka hor att beslutet dr nédvandigt for ingdende av ett
avtal mellan den registrerade och den personuppgiftsansvarige och att beslutet grundar sig pa
den registrerades uttryckliga samtycke. I 13 § i dataskyddslagen avseende brottmal ingér en
mdjlighet till undantag genom bestdmmelser i lag.
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I punkt 1 /ed b foreskrivs det om vars och ens rétt att pd begdran med rimliga mellanrum och
utan oskiliga drojsmal eller kostnader fa bekréftelse pa att personuppgifter som giller honom
eller henne behandlas, information i begriplig form om de behandlade personuppgifterna, all
tillgénglig information om dessa uppgifters innehall, varifrén de kommer och deras lagringstid
samt Ovrig information som den personuppgiftsansvarige ska lamna for att sékerstélla att data-
behandlingen &r 6ppen i enlighet med artikel 8.1. Bestdimmelserna i det nya ledet motsvarar
huvudreglerna i det gillande led b, men &r mer detaljerade.

Enligt /ed c 1 den nya punkt 1 har var och en rétt att p& begéran fa kinnedom om grunderna for
behandlingen av personuppgifter, om resultaten av behandlingen tillimpas p& honom eller
henne. Ett motsvarande krav ingér i artiklarna 13—15 i1 dataskyddsfoérordningen och i 22 och 23
§ 1 dataskyddslagen avseende brottmal.

Enligt led d i den nya punkt 1 har var och en ritt att av skél som hanfor sig till hans eller hennes
specifika situation nédr som helst géra invindningar mot behandling av personuppgifter som
giller honom eller henne, om inte den personuppgiftsansvarige pavisar berittigade skél for be-
handlingen av personuppgifter som véger tyngre dn hans eller hennes intressen eller réttigheter
och grundldggande friheter. I artikel 21 i dataskyddsforordningen ingér en motsvarande bestim-
melse, med stdd av vilken den registrerade i regel, av skél som hanfor sig till hans eller hennes
specifika situation, har rétt att nir som helst gora invindningar mot behandling av personupp-
gifter avseende honom eller henne som grundar sig pé artikel 6.1 e eller f'i férordningen. Utdver
undantaget enligt konventionen kan man med stod av dataskyddsforordningen gora undantag
fran réitten ocksé om behandlingen sker for faststillande, utévande eller forsvar av réttsliga an-
spréak. Rétt till invindningar foreligger anda inte enligt dataskyddsforordningen till exempel nér
behandlingen i enlighet med artikel 6.1 ¢ &r n6dvéndig for att fullgora en rittslig forpliktelse
som éavilar den personuppgiftsansvarige. Den registrerade har dock med stéd av artikel 22 i
dataskyddsforordningen alltid rétt att gora invindningar mot behandling for direktmarknadsfo-
ring och profilering i anslutning dértill.

Pa grund av sitt tillimpningsomrade innehaller dataskyddslagen avseende brottmal ingen rétt
att gora invindningar mot behandlingen av personuppgifter. Med stod av artikel 11.1 a i kon-
ventionen far undantag fran den registrerades ratt att gora invidndningar tillatas bland annat nér
ratten behover begrinsas av skél som hénfor sig till den nationella sikerheten, forsvaret, den
allménna sékerheten eller forebyggande, utredning eller lagférande av brott eller verkstéllig-
heten av straffrittsliga pafoljder, forutsatt att det foreskrivs om saddant undantag genom lag, de
grundldggande rittigheterna och friheterna respekteras i visentliga avseenden och undantaget
ar nodvandigt och proportionellt i ett demokratiskt samhélle. Med stdd av dataskyddslagen av-
seende brottmal har den registrerade dock tillgéng till andra réttigheter, inklusive rétt att fa orik-
tiga personuppgifter rittade eller olagligt behandlade personuppgifter utpldnade, samt de rétts-
medel som foreskrivs i 9 kap. Den omstidndighet att ratten att gora invindningar saknas i data-
skyddslagen avseende brottmdl kan betraktas som ett undantag enligt artikel 11.1 a i konvent-
ionen.

Leden c och d i den gillande artikeln ersétts med nya led e och f, som i huvudsak motsvarar de
géllande leden. Enligt det nya /ed e i punkt 1 har var och en ritt att pa begéran och utan oskaligt
drojsmal i forekommande fall fa de personuppgifter som géller honom eller henne réttade och
raderade, om de behandlas eller har behandlats i strid med bestimmelserna i konventionen.
Motsvarande krav pa rittelse eller radering av uppgifter ingar i artiklarna 16 och 17 i data-
skyddsforordningen och i 25 § i dataskyddslagen avseende brottmal. I artikel 12.5 i1 dataskydds-
forordningen foreskrivs det att bland annat atgérder enligt artiklarna 16 och 17 ar avgiftsfria.
Ockséd i 30 § 2 mom. i dataskyddslagen avseende brottmal foreskrivs det om avgiftsfri behand-
ling av registrerades begéranden, vilken inte &r begrénsad till enbart begéranden om réttelse och
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utplining av personuppgifter. Med stod av savél dataskyddsforordningen som dataskyddslagen
avseende brottméal kan en avgifts tas ut, om begédrandena upprepats eller av ndgon annan orsak
ar uppenbart orimliga eller ogrundade. Artikel 11.1 i konventionen tilldter proportionella un-
dantag frén kravet pa avgiftsfrihet.

Enligt det nya led fi punkt 1 har var och en rétt att anvénda ett rittsmedel enligt artikel 12, om
hans eller hennes réttigheter enligt konventionen har krénkts. I kapitel VIII i dataskyddsforord-
ningen foreskrivs det om rittsmedel som ar tillimpliga pa réttskrankningar, och rittsmedlen
kompletteras av bestimmelserna om rattssékerhet och pafoljder i 4 kap. i dataskyddslagen. I
dataskyddslagen avseende brottmal foreskrivs det om rattssakerhet i 9 kap. och om skadestédnd
160 §.

Enligt /ed g i punkt 1 har var och en ritt att oavsett nationalitet och hemvist f& hjélp av den
tillsynsmyndighet som avses i artikel 15 med att utdva sina réttigheter enligt konventionen. En-
ligt artikel 57.1 e i dataskyddsforordningen &r den nationella tillsynsmyndigheten skyldig att pa
begiran tillhandahélla information till registrerade om hur de ska utdva sina réttigheter. En mot-
svarande bestdmmelse ingér i 46 § 1 mom. 3 punkten i dataskyddslagen avseende brottmal. Med
stod av artikel 58.2 c i dataskyddsforordningen och 51 § 5 punkten i dataskyddslagen avseende
brottmal kan dataombudsmannen foreldgga den personuppgiftsansvarige eller personuppgifts-
bitradet att tillmotesga den registrerades begéran att fa utdva sina réttigheter. Om den registre-
rades ritt enligt artikel 15 i dataskyddsforordningen att bekanta sig med uppgifter som samlats
in om honom eller henne har begrinsats med stod av 34 § i dataskyddslagen, ska uppgifterna
lamnas till dataombudsmannen pé begéran av den registrerade i enlighet med 4 mom. 129 § i
dataskyddslagen avseende brottmal foreskrivs det om utdvande av réttigheter via dataombuds-
mannen. Dataombudsmannens befogenheter ar inte bundna till den registrerades hemvist. Arti-
kel 21.2 i Europeiska unionens stadga om de grundldggande rittigheterna och grundlagens 6 §
2 mom. forbjuder diskriminering p& grund av nationalitet.

Artikel 12. Till konventionen ldggs en ny artikel 10, som giller parternas ovriga forpliktelser.

Punkt I géller personuppgiftsansvarigas och personuppgiftsbitradens skyldighet att vidta alla
lampliga atgérder for att uppfylla forpliktelserna i konventionen och kunna pévisa att forplik-
telserna ar uppfyllda. Bestimmelserna i punkten motsvarar artikel 24.1 och 24.2 och artikel 28.1
i dataskyddsforordningen samt 14 § och 17 § 1 mom. i dataskyddslagen avseende brottmal.

I punkt 2 alaggs parterna skyldighet att sdkerstélla att personuppgiftsansvariga och i férekom-
mande fall personuppgiftsbitriden innan behandlingen inleds utreder vilka konsekvenserna den
tankta behandlingen av personuppgifter sannolikt har for de registrerades rittigheter och grund-
laggande friheter och planerar behandlingen av personuppgifter sa att risken for att dessa rattig-
heter och grundldggande friheter krianks forhindras eller minimeras. Krav pa konsekvensbeddm-
ning ingér i artikel 35 i dataskyddsforordningen och i 20 § i dataskyddslagen avseende brottmal.

Enligt punkt 3 i artikeln ska parterna sikerstélla att personuppgiftsansvariga och i férekom-
mande fall personuppgiftsbitriden genomfor tekniska och organisatoriska atgérder som tar hén-
syn till hur rétten till skydd for personuppgifter paverkar samtliga databehandhngsfaser Enligt
motiveringen till protokollet ska principen om inbyggt dataskydd beaktas i en sa tidig fas av
behandlingen av personuppgifter som mojligt, det vill sdga i man av mojlighet redan nér de
tekniska och organisatoriska behandlingslésningarna planeras. Nar behandlingen av personupp-
gifter planeras bor man efterstréva ldttanvéinda 16sningar som framjar efterlevnaden av lagstift-
ningen. Bestdmmelser om inbyggt dataskydd och dataskydd som standard ingér i artikel 25 i
dataskyddsforordningen och 15 § i dataskyddslagen avseende brottmal.
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Enligt punkt 4 1 artikeln far parterna i sin lagstiftning anpassa bestimmelserna i punkterna 1-3
sé att de motsvarar de behandlade uppgifternas art och omfattning och databehandlingens art,
omfattning och &ndamal samt i férekommande fall den registeransvariges eller personuppgifts-
bitradets storlek. I artikel 25.1 i dataskyddsférordningen och i 15 § 1 mom. i dataskyddslagen
avseende brottmal ingér skyldighet for den personuppgiftsansvarige att beakta behandlingens
art, omfattning, sammanhang och dndaméal samt riskerna for de registrerades rittigheter nér
skyddsétgirder genomfors, men bestimmelserna innehéller ingen flexibilitet for den person-
uppgiftsansvarige eller behandlingen av personuppgifter.

Artikel 13. Artiklarna 9—12 1 konventionen omnumreras till artiklarna 11-14.

Artikel 14. Enligt artikeln ersitts bestimmelserna i konventionens omnumrerade artike! 11 med
nya. Artikeln géller tillaitna undantag frin konventionens tillimpningsomrade.

Enligt punkt 1 r undantag fran konventionens artikel 5.4 (6ppen behandling av personuppgifter
samt principer), artikel 7.2 (anmélan av personuppgiftsincidenter till tillsynsmyndigheten), ar-
tikel 8.1 (skyldighet att informera den registrerade) och artikel 9 (den registrerades rattigheter)
tillatna, nir det ar frdga om att trygga den nationella sékerheten, forsvaret, den allménna siker-
heten, statens viktiga ekonomiska eller finansiella intressen, rattsviasendets opartiskhet och obe-
roende eller forebyggande, utredning eller lagforande av brott eller verkstilligheten av straff-
rattsliga pafoljder eller andra viktiga mal som ligger i det allménna intresset (/ed a). Undantag
ar ocksa tillatna nér det ar fraga om att skydda den registrerades eller andra personers grundlag-
gande fri- och rittigheter, sirskilt yttrandefriheten (led b). Av atgirder som utgor undantag for-
utsdtts att de medges i lag och att de dr nédvéndiga och proportionella i ett demokratiskt sam-
hille. Med nodvandighet avses att undantaget har ett berdttigat mal som inte kan uppnas med
metoder som utgor en mindre inskrdnkning av skyddet for privatlivet. Nodvandigheten av un-
dantagen i artikel 11 i den dndrade konventionen ska bedomas fran fall till fall och i enlighet
med de viktiga mal som ligger i det allmédnna intresset. (Punkterna 91 och 93 i motiveringen)

Begreppet nationell sikerhet ska tolkas i enlighet med den Europeiska méanniskorattsdomstolens
rattspraxis i anslutning till saken (punkt 94 i motiveringen). Rattspraxis av betydelse for saken
géller i synnerhet skydd for statens sdkerhet och demokratin mot spionage, terrorism samt stod
for terrorism och separatism. Nér det dr friga om undantag som hinfor sig till den nationella
sdkerheten maste skyddsatgdrder mot maktmissbruk sikerstéllas.

Europeiska unionens dataskyddslagstiftning tillimpas inte pa behandling av personuppgifter i
anslutning till den nationella sidkerheten och forsvaret. Tillimpningsomréadet for Europaridets
dataskyddskonvention 4r mer omfattande och técker dven sddan behandling av personuppgifter.
Aven eventuella undantag maste hallas inom de grianser som konventionen tillater.

I dataskyddsforordningen och dataskyddslagen avseende brottmal gors inga undantag fran prin-
ciperna for behandling av personuppgifter. Bestimmelser om behandling av personuppgifter
som &r forenlig med det ursprungliga &ndamalet finns i artikel 5.1 b och artikel 6.4 i dataskydds-
forordningen samt i 5 § i dataskyddslagen avseende brottmal. Narmare bestimmelser om un-
dantag fran det ursprungliga dndamalet finns i speciallagstiftning. Den ovillkorliga skyldigheten
att anmdla personuppgiftsincidenter till tillsynsmyndigheten &r i artikel 33 1 dataskyddsforord-
ningen och i 34 § i1 dataskyddslagen avseende brottmal begriansad till att pd samma sétt som
artikel 7.2 1 konventionen gélla situationer som skulle medfora en risk for den registrerades
rittigheter. I artikel 23 i dataskyddsforordningen ingar grunder pa vilka den registrerades rét-
tigheter kan begrénsas genom lagstiftningsatgérder. Begrédnsningsgrunderna motsvarar i stor ut-
strickning grunderna for undantag enligt konventionen. I artikel 23 i dataskyddsforordningen
foreskrivs det dessutom om forutséttningarna for lagstiftningsatgéirder. 133 § 1 dataskyddslagen
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foreskrivs det om undantag fran skyldigheten enligt artiklarna 13 och 14 i dataskyddsforord-
ningen att tillhandahalla den registrerade information. I 34 § i1 dataskyddslagen foreskrivs det
om begrinsningar i den registrerades ratt enligt artikel 15 i dataskyddsférordningen att fa till-
gang till uppgifter som samlats in om honom eller henne. I 24 § i dataskyddslagen avseende
brottmal foreskrivs det om inskrénkningar i den registrerades rétt till insyn, och i 28 § i den
lagen foreskrivs det mer allmidnt som de grunder pa vilka den registrerades réttigheter kan be-
grinsas. I speciallagstiftningen ingdr ocksa begransningar av och undantag frn den registrera-
des réittigheter.

Punkt 2 i den omnumrerade artikel 11 i konventionen mojliggdr inskrédnkningar i tillimpningen
for arkivindamél av allmént intresse, vetenskapliga eller historiska forskningsdndamal eller
statistiska Aandamal, om det inte finns ndgon identifierbar risk for krinkning av den registrerades
rattigheter och grundldggande friheter. Behandling av personuppgifter for sddana dndamal be-
traktas i enlighet med artikel 5.1 b i dataskyddsférordningen som behandling som é&r forenlig
med den ursprungliga behandlingen av personuppgifterna. I artikel 89 i dataskyddférordningen
foreskrivs det om skyddsatgirder for sddan behandling och om undantag som kan foreskrivas i
nationell réitt. Narmare bestimmelser om undantag och skyddsatgirder ingér i 31 och 32 § i
dataskyddslagen. I 5 § 3 mom. i dataskyddslagen avseende brottmal tillats inom lagens tillamp-
ningsomrade behandling av personuppgifter for arkivindamal av allmént intresse eller for ve-
tenskapliga, statistiska eller historiska &ndamél, om ldmpliga skyddsétgirder for de registrera-
des rittigheter har vidtagits.

I punkt 3 konstateras det att nér det 4r fraga om behandling av personuppgifter i anslutning till
dndamal som avser den nationella sdkerheten och forsvaret far konventionsparterna i lag medge
undantag dven fran artikel 4.3 (skyldighet att tillata att effektiviteten av lagstiftningsétgirder
som géller konventionen bedéms och skyldighet att aktivt medverka i bedomningen), artikel
14.5 och 14.6 (tillsynsmyndighetens ritt att f4 information om grénsoverskridande dverforing
av personuppgifter) samt artikel 15.2 a, b, c och d (vissa av tillsynsmyndighetens befogenheter).
Undantag &r dock tillatna endast i den mén som undantaget &r nédvéndigt och proportionellt i
ett demokratiskt samhélle for att nd malet i1 fraga. Varje part ska i vilket fall som helst sdkerstélla
att databehandlingsverksamhet i anslutning till den nationella sékerheten och forsvarsidndamal
beddms och 6vervakas oberoende och effektivt i enlighet med partens nationella lagstiftning. I
enlighet med 45 § i dataskyddslagen avseende brottmal 6vervakar dataombudsmannen all be-
handling av personuppgifter vid upprétthallandet av den nationella sdkerheten.

I dataskyddsforordningen, dataskyddslagen och dataskyddslagen avseende brottmal foreskrivs
det inte om nagra sddana begrinsningar av den nationella tillsynsmyndighetens ritt till inform-
ation och befogenheter som avses i artikel 14.5 och 14.6. Tillsynsmyndighetens behorighet en-
ligt artikel 15.2 ¢ i konventionen att besluta om administrativa pafoljder har i viss man begrin-
sats 1 dataskyddslagen. En begransning som géller det aktuella ledet ar tilldten, och den &dndrade
konventionen tillater ocksa alternativt ett annat slags pafoljdssystem. Forhallandet mellan dessa
begransningar och bestimmelserna i konventionen forklaras i samband med artikel 15 i proto-
kollet.

Artikel 15. Konventionens artikel 10 (den nya artikel 12) preciseras sé att parternas skyldighet
att infora lampliga sanktioner och rattsmedel som géller sanktioner som bestdms och riattsmedel
som tillampas i bade rittskipande och andra organ. Enligt motiveringen till den nya artikel 12
far parterna sjalva bestimma arten av de paféljder som tillimpas. Pafoljderna kan vara civil-
rittsliga, administrativa eller straffrittsliga. Pafoljderna ska emellertid vara effektiva, proport-
ionella och forebyggande. Parterna far ocksa bestimma de tillimpliga rattsmedlen, forutsatt att
den registrerade har verklig mdjlighet att anvidnda rittsmedlen for att bestrida ett beslut eller en
praxis.
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I artikel 83 i den allménna dataskyddsforordningen foreskrivs det om administrativa sanktions-
avgifter (nedan administrativ pdféljdsavgift), som tilldmpas inom den allménna dataskyddsfor-
ordningens och dataskyddslagens tillimpningsomréde. Administrativ pafoljdsavgift far emel-
lertid enligt 24 § 4 mom. i dataskyddslagen inte p&foras statliga myndigheter, statliga affarsverk,
kommunala myndigheter, sjalvstindiga offentligrattsliga institutioner, riksdagens dmbetsverk,
republikens presidents kansli, evangelisk-lutherska kyrkan i Finland, ortodoxa kyrkan i Finland
och de tvé sistndmndas forsamlingar, kyrkliga samfalligheter och 6vriga organ. Administrativ
pafoljdsavgift far inte heller paforas inom tillimpningsomréadet for dataskyddslagen avseende
brottmal, vilket géller enbart myndigheters verksamhet. I de situationer dér pafoljdsavgift inte
kan péforas blir paféljder och rittsmedel enligt strafflagen, tjinstemannalagen och skadestands-
lagen tilldimpliga. Dataombudsmannen har dessutom med stdd av 22 § i dataskyddslagen och
52 § i dataskyddslagen avseende brottmal ritt att férena sina foreldgganden enligt nimnda be-
stimmelser med vite. I 21 § i dataskyddslagen foreskrivs det om ritt att fora ett &rende som
géller brott mot lagstiftningen om behandling av personuppgifter till dataombudsmannen, och i
25 § i den lagen foreskrivs det om ritt att soka dndring i dataombudsmannens och bitridande
dataombudsmannens beslut. Motsvarande bestimmelser ingér i 56 och 59 § i dataskyddslagen
avseende brottmal. Bestimmelserna i dataskyddslagen och dataskyddslagen avseende brottmal
motsvarar kraven i den dndrade artikel 12.

Artikel 16. Rubriken for kapitel III i konventionen dndras till Gransoverskridande 6verforing
av personuppgifter”.

Artikel 17. Rubriken for konventionens artikel 12 (den nya artikel 14) dndras till ”Gransover-
skridande Gverforing av personuppgifter”. Texten i artikeln ersdtts med ny text.

Enligt punkt 1 1 den omnumrerade artikel 14 fir en part inte, uteslutande i syfte att skydda per-
sonuppgifter, forbjuda 6verforing av sddana uppgifter till en mottagare som lyder under en an-
nan parts jurisdiktion eller krdva sérskilt tillstdnd for 6verforingen. Denna bestimmelse mots-
varar den géllande konventionens artikel 12.2. I motsats till nuldget far en part emellertid agera
sd, om det finns en faktisk och allvarlig risk for att 6verforing till en annan parts territorium
eller fran denna andra parts territorium till ndgon annan an en part skulle leda till kringgédende
av bestimmelserna i konventionen. En part far ocksa agera sd, om parten dr bunden av harmo-
niserade dataskyddsregler som &r gemensamma for stater som hor till en internationell organi-
sation. Punkt 1 tillater alltsa EU:s medlemsstater att tillimpa bestdmmelser i EU-rétten och dess
genomforandelagstiftning i stillet for kraven i konventionen.

I punkt 2 i artikeln foreskrivs det att om mottagaren av personuppgifter lyder under en sddan
stats eller internationell organisations jurisdiktion som inte ar part i konventionen, fir person-
uppgifter 6verforas endast som en ldmplig skyddsniva enligt bestimmelserna i konventionen
sakerstills. Punkten motsvarar det géllande tilliggsprotokollets artikel 2.1. Enligt punkt 3 kan
en lamplig skyddsniva basera sig pa nationell eller internationell lagstifining, inklusive tillamp-
liga internationella 6verenskommelser (led a), eller pa ad hoc- eller godkdnda standardiserade
skyddsétgirder som faststills i en sédan rattsligt bindande och verkstéllbar handling som de
personer som deltar i dverforingen och den fortsatta behandlingen av personuppgifter godkén-
ner och genomfor (led b). Punkten &r ny i forhallande till tillaggsprotokollet. Bestimmelser som
motsvarar ledet finns i artiklarna 44—47 i1 dataskyddsforordningen och 1 4142 § 1 dataskydds-
lagen avseende brottmal.

Enligt punkt 4 far en part dock trots bestimmelserna om skyddsniva bestimma att personupp-

gifter far Gverforas med den registrerades samtycke, om den registrerades sirskilda intressen
forutsdtter det i ett enskilt fall, med stdd av ett lagstadgat berittigat intresse eller ett viktigt
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allmént intresse eller for att trygga yttrandefriheten. Punkten motsvarar delvis det géllande till-
aggsprotokollets artikel 2.2, men avtalsklausuler (contractual clauses) utgdr inte lingre en
grund for undantag. Dessutom har den grund som giller ett beréttigat intresse eller ett viktigt
allmént intresse skarpts. Till denna del kravs fortsdttningsvis uttryckliga bestimmelser i lag,
men dessutom forutsitts i1 frdga om lagbestimmelserna att nddvéndigheten och proportional-
iteten sdkerstdlls. I artikel 49 i dataskyddsforordningen och i 43 § i dataskyddslagen avseende
brottmal finns bestimmelser om dverforing av uppgifter som baserar sig pa enskilt eller allmént
intresse. Paragrafen i dataskyddslagen avseende brottmal géller inte behandling av personupp-
gifter vid uppritthéllandet av den nationella sdkerheten.

Punkterna 2 och 3 i artikeln tillater inga undantag, utan kraven i dem ska tilldimpas pa all be-
handling av personuppgifter. EU:s dataskyddslagstiftning tillimpas inte som saddan pé bland
annat sddan behandling av personuppgifter som hénfor sig till verksamhet som stir utanfér EU-
ratten. Sddan behandling av personuppgifter &r i synnerhet behandling av personuppgifter som
hénfor sig till den nationella sikerheten och forsvaret och som i Finland till stor del har inklu-
derats i tillimpningsomradet for dataskyddslagen avseende brottmél, men lagens 7 kap. om
Overforing av personuppgifter till tredjeldnder och internationella organisationer géller inte sa-
dan behandling av personuppgifter. I 51 § 4 mom. i polisens personuppgiftslag foreskrivs det
om skyldigheten att ta hdnsyn till bland annat de internationella férdrag som &r bindande for
Finland och nivan pa dataskyddet i den stat som dr mottagare av personuppgifterna. Motsva-
rande krav pé hansyn till skyddsnivan finns i 31 § 2 mom. och 32 § 1 mom. i Forsvarsmaktens
personuppgiftslag. I det sistndmnda momentet forutsétts ocksa att hdnsyn tas till internationella
fordrag. Huvudregeln i punkt 2 i artikeln géiller dessutom redan nu dessa myndigheter i och med
lagen om ikraftsédttande av tilldggsprotokollet. Lagen om ikraftsittande av dndringsprotokollet
sétter ocksa i1 kraft bestimmelserna i punkt 3 om vad bedémningen av en tillricklig skyddsniva
kan basera sig pa. Genomforandet av punkt 4 forutsitter materiella bestimmelser, men det &r
frdga om en mojlighet for konventionsparterna, och det &r inte nddvindigt att genomfora de
gillande bestdmmelserna i dataskyddslagen avseende brottmal i storre omfattning. Punkternas
forhallande till dataskyddslagen avseende brottmal bedoms mer ingéende i detaljmotiveringen
till lagforslag 3.

Enligt punkt 5 ska parterna foreskriva en skyldighet att underrétta den behoriga myndigheten
om Overforingar som baserar sig pa ad hoc- eller godkidnda standardiserade skyddsatgérder samt
pa begiran om Overforingar som baserar sig pa ett sarskilt intresse, ett beréttigat intresse eller
ett viktigt allmént intresse. Motsvarande krav ingér i artikel 30 i dataskyddsforordningen och i
42-44 § i dataskyddslagen avseende brottmal. Punkten mdjliggdér undantag bland annat i fraga
om behandling av personuppgifter som hanfor sig till den nationella sékerheten och forsvaret,
men de ifrdgavarande grunderna for dverforing av personuppgifter géller enligt den géllande
lagstiftningen inte behandling av personuppgifter som hénfor sig till uppritthllandet av den
nationella sikerheten. Overforing av personuppgifter till tredjeldnder och internationella orga-
nisationer i enlighet med 51 § 1 polisens personuppgiftslag och 31 och 32 § i Forsvarsmaktens
personuppgiftslag ska dock anmalas till tillsynsmyndigheterna i den utstrickning som forutsétts
i 18 och 47 § i dataskyddslagen avseende brottmal.

Enligt punkt 6 ska parterna foreskriva om ratt for tillsynsmyndigheten att begéra att den person
som Overfor personuppgifter visar att skyddsatgdrderna ar effektiva eller att tvingande berétti-
gade intressen foreligger samt sékerstilla att tillsynsmyndigheten kan forbjuda, avbryta eller
villkora séddana dverforingar. Bestimmelser som 1 huvudsak motsvarar punkten ingér i artik-
larna 44-49 och 58 i dataskyddsforordningen och i 41—44 och 51 § i dataskyddslagen avseende
brottmal. Punkten mdjliggdr undantag bland annat i fraga om behandling av personuppgifter
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som hénfor sig till den nationella sdkerheten och forsvaret, men tillsynsmyndighetens befogen-
heter enligt artikel 58 i dataskyddsforordningen och 51 § i dataskyddslagen avseende brottmal
géller all behandling av personuppgifter utan undantag.

Enligt punkt 3 i artikel 17 1 &ndringsprotokollet innehéller artikeln de bestimmelser som for
nérvarande ingar i artikel 2 i tilldggsprotokollet. Enligt artikel 37.4 i &ndringsprotokollet upp-
hévs tilldggsprotokollet den dag dé dndringsprotokollet triader i kraft.

Artikel 18. Efter kapitel III i konventionen laggs ett nytt kapitel IV till med rubriken “Tillsyns-
myndigheter”.

Artikel 19. Den nya artikel 15 innehéller bestimmelserna i artikel 1 i det géllande tillaggspro-
tokollet.

Bestimmelserna om tillsynsmyndigheter utvidgas. Enligt punkt I ska parterna se till att en eller
flera myndigheter kontrollerar att bestimmelserna i konventionen foljs. Enligt 8 § i dataskydd-
slagen och 45 § i dataskyddslagen avseende brottmal d4r dataombudsmannen den myndighet som
Overvakar att de forfattningarna och dataskyddsforordningen efterlevs. Dataskyddslagen och
dataskyddslagen avseende brottmal innehdller ingen hédnvisning till dataskyddskonventionen.
Inte heller den upphévda lagen om datasekretessnimnden och dataombudsmannen (389/1994)
innehdll nagon uttrycklig hanvisning. I praktiken har dock dataombudsmannen skétt tillsyns-
uppgiften enligt konventionen med stdd av 38 § i den upphédvda personuppgiftslagen, som in-
neholl en allmén hénvisning som behandling av personuppgifter med stéd ocksa av annan lag-
stiftning. Dataombudsmannen &vervakar direkt med stod av dataskyddsforordningen, data-
skyddslagen och dataskyddslagen avseende brottmal dverforing av personuppgifter till lander
utanfor EU, bland annat till 6vriga parter i dataskyddskonventionen, trots att motsvarande upp-
gift inte har foreskrivits uttryckligt for dataombudsmannen i fraga om konventionen. Dataom-
budsmannen bor for tydlighetens skull sarskilt anges ocksa som den tillsynsmyndighet som av-
ses 1 konventionen.

Enligt punkt 2 ska myndigheterna for detta andamal ha rétt att foreta undersdkningar och ingri-
panden (led a), ha uppgifter i anslutning till gransoverskridande 6verforing av personuppgifter,
sérskilt godkidnnande av standardiserade skyddsatgérder (/ed b) och ha behorighet att fatta beslut
som géller brott mot bestimmelserna i konventionen (/ed c). I denna behdrighet kan enligt led
c ingd i synnerhet behorighet att besluta om administrativa paféljder. Enligt motiveringen till
konventionen kan bestdimmelserna i punkt 2 ocksa tillimpas sa att pafoljden pafors av en beho-
rig domstol, om en parts réttsordning inte mojliggér administrativa pafoljder (punkt 119 i mo-
tiveringen). Enligt punkt 2 ska tillsynsmyndigheten ocksa ha behdrighet att vara part i réttsliga
forfaranden eller att for de behoriga réttsliga myndigheterna anmaila brott mot bestimmelserna
i konventionen (led d) samt frimja allmidn kdnnedom om tillsynsmyndighetens uppgifter, beho-
righet och verksamhet, om de registrerades rattigheter och om personuppgiftsansvarigas och
personuppgiftsbitridens skyldigheter (led e).

Konventionen ger parterna spelrum nér det géiller hur de organiserar tillsynsmyndighetens upp-
gifter och behdrighet. Tillsynsmyndighetens befogenhet att aligga den personuppgiftsansvarige
korrigerande atgiarder kan omfatta olika atgirder, sdsom rattelse, radering eller utplaning av
felaktiga personuppgifter eller personuppgifter som behandlats i strid med lag. Tillsynsmyndig-
heten kan utdva sin behdrighet pa eget initiativ eller pa den registrerades begdran, om denne
inte sjilv kan utdva sina réittigheter (punkterna 119 och 121 i motiveringen). Bestimmelser som
motsvarar de uppgifter och befogenheter som avses i punkt 2 i konventionen ingér i artiklarna
57 och 58 i dataskyddsforordningen, i 15, 18, 22 och 24 § i dataskyddslagen och i 4648, 51
och 52 § i dataskyddslagen avseende brottmal.
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Enligt punkt 3 ska de behoriga tillsynsmyndigheterna horas om forslag till lagstiftningsétgirder
och administrativa atgérder som mojliggor behandling av personuppgifter. Motsvarande be-
stimmelser ingér i artikel 52.3 b i1 dataskyddsforordningen och i 53 § 2 mom. i dataskyddslagen
avseende brottmal.

Enligt punkt 4 ska varje behorig tillsynsmyndighet behandla framstéllningar och klagomal som
géller registrerades dataskydd samt informera de registrerade om hur behandlingen framskrider.
Motsvarande bestimmelser ingar i artikel 57.1 f i dataskyddsfoérordningen och i 29 § 2 mom.
och 46 § 1 mom. 7 punkten i dataskyddslagen avseende brottmal.

Enligt punkt 5 ska tillsynsmyndigheterna agera helt oberoende och opartiskt nér de utfor sina
uppgifter och utdvar sina befogenheter, och de far inte begira eller ta emot instruktioner. Mot-
svarande krav ingar i artikel 52.1-52.3 i dataskyddsforordningen och i 8 § 2 mom. i dataskydd-
slagen.

Enligt punkt 6 ska parterna sikerstilla att tillsynsmyndigheterna far de resurser de behdver for
att utfora sina uppgifter effektivt och utova sina befogenheter effektivt. Ett motsvarande krav
ingar i artikel 52.4 i dataskyddsforordningen. I 9 § 1 mom. i dataskyddslagen foreskrivs om
personalen vid dataombudsmannens byrd och i 12 § 1 mom. i den lagen om sakkunnigndmnden.

Enligt punkt 7 ska varje tillsynsmyndighet regelbundet upprétta och publicera en rapport om sin
verksamhet. Ett motsvarande krav ingar i artikel 59 i dataskyddsforordningen och i 14 § 4 mom.
i dataskyddslagen.

Enligt punkt 8 ska tillsynsmyndigheternas medlemmar och personal hemlighalla information
som de har eller har haft dtkomst till vid utférandet av sina uppgifter och utdévandet av sina
befogenheter. Bestimmelser om tystnadsplikt for dataombudsmannen, bitrddande dataombuds-
mannen och anstillda vid dataombudsmannens byrd finns i 17 § i statstjinstemannalagen
(750/1994) och i 23 § i lagen om offentlighet i myndigheternas verksamhet (621/1999, nedan
offentlighetslagen).

Enligt punkt 9 ska tillsynsmyndigheternas beslut kunna 6verklagas i domstol. Bestimmelser om
andringssokande finns i artikel 78 i1 dataskyddsforordningen, i 25 § i dataskyddslagen och i 59
§ 1 dataskyddslagen avseende brottmal.

Enligt punkt 10 har tillsynsmyndigheterna inte behodrighet avseende databehandling som olika
organ utfor i sin domande verksamhet. Enligt artikel 55.3 i dataskyddsforordningen ska tillsyns-
myndigheterna inte vara behoriga att utova tillsyn éver domstolar som behandlar personuppgif-
ter i sin domande verksamhet. Enligt 45 § i dataskyddslagen avseende brottmal tillimpas be-
stimmelserna om tillsyn i lagen inte pa domstolarna, justitickanslern i statsradet och riksdagens
justitiecombudsman.

Den gillande punkt 5 i tilldggsprotokollet utgér. Punkten innehaller bestimmelser om tillsyns-
myndigheternas samarbete, som tas in i den nya artikel 17.

Artikel 20. Kapitlen IV-VII i konventionen omnumreras till kapitlen V-VIII (punkt 1). Rubri-
ken for kapitel V i konventionen ersitts med rubriken ”Samarbete och omsesidigt bistdnd”
(punkt 2). Till konventionen ldggs en ny artikel 17, och artiklarna 13—27 omnumreras till artik-
larna 1631 (punkt 3).
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Artikel 21. Rubriken for artikel 13 (den nya artikel 16) i konventionen ersitts med rubriken
”Utseende av tillsynsmyndigheter”. Punkt I i den omnumrerade artikel 16 motsvarar innehélls-
massigt den géllande bistdndsskyldigheten mellan parterna vid genomforandet av konventionen,
men dessutom tillfogas en uttrycklig samarbetsskyldighet. Saddana skyldigheter for parterna att
utse och meddela myndigheter som motsvarar punkt 2 ingér i den gillande konventionen, och
artikel 16 innehaller inga nya skyldigheter. Behovet av att utse en myndighet i den nationella
lagstiftningen forklaras mer ingadende i samband med artikel 15 samt i motiveringen till lagfor-
slag 1.

Artikel 22. Till konventionen laggs en ny artikel 17, som géller tillsynsmyndigheternas samar-
betsformer. Artikeln ersétter artikel 1.5 i tilldggsprotokollet, men bestdmmelserna i den nya
artikeln dr mer detaljerade. Enligt punkt 1 samarbetar tillsynsmyndigheterna i den méan det be-
hovs for att utfora deras uppgifter och utdva deras befogenheter, sirskilt genom att bista
varandra genom att utbyta upplysningar (/ed a), samordna sina undersdkningar eller ingripanden
eller genomf6ra gemensamma operationer (led b) och limna ut upplysningar och handlingar om
sin lagstiftning och administrativa praxis som giller dataskydd (/ed c). De upplysningar som
lamnas ut far enligt punkt 2 inte innehélla personuppgifter som behandlas, om inte personupp-
gifterna &r visentliga for samarbetet eller om inte den registrerade har gett sitt samtycke till att
personuppgifterna lamnas ut. Samtycket ska vara uttryckligt, specificerat, fritt och informerat.
Enligt punkt 3 bildar tillsynsmyndigheterna ett ndtverk for att organisera sitt samarbete och ut-
fora sina uppgifter enligt artikeln.

Bestdmmelserna i artikeln paverkar inte samarbetet mellan EU:s dataskyddsmyndigheter, som
bedrivs i enlighet med dataskyddsforordningen inom ramen foér Europeiska dataskyddsstyrel-
sen. Tillsynsmyndigheternas samarbete enligt dataskyddsférordningen och dataskyddslagen av-
seende brottmal omfattar endast samarbete med myndigheter i EU:s medlemsstater. Dataom-
budsmannens befogenheter i fraga om tillsynssamarbetet enligt dataskyddskonventionen fram-
gér dirmed inte entydigt av lag. De konventionsbestdmmelser som géller tillsynsmyndigheter-
nas samarbete dr dock i kraft som sddana med stod av 1 § i lagforslag 1, och de tillimpas pa
samarbete som bedrivs med myndigheter i andra stater 4n EU:s medlemsstater. P4 dataombuds-
mannens ritt att lamna ut sekretessbelagda uppgifter till utlindska myndigheter tillimpas 30 §
i offentlighetslagen. Uppgifterna ska fa ldmnas ut pa samma villkor som de med stod av 29 §
far 1amnas ut till finska myndigheter. Behovet av lagindringar bedoms nérmare i motiveringen
till lagforslag 2 och 3.

Utover riksdagsarbetet dr dataombudsmannens befogenheter begriansade i den man det ar fraga
om behandling av personuppgifter som utférs av domstolarna, statsradets justitiekansler och
riksdagens justiticombudsman. I dataskyddslagen avseende brottmél har dataombudsmannens
Overnationella befogenheter dessutom begréinsats i den man det &r frdga om behandling av per-
sonuppgifter vid upprétthillandet av den nationella sdkerheten. Bestimmelserna i 54 § i data-
skyddslagen avseende brottmal tillimpas inte pa sddan behandling av personuppgifter som av-
sesil § 2 mom. iden lagen Begriansningar som géller tillsyn kan paverka tillsynsmyndighet-
ernas samarbete i den man som den behandling av personuppgifter som omfattas av begrins-
ningarna ir férenad med gransoverskridande overforing av personuppglfter De begransningar
som hanfor sig till upprétthallandet av den nationella sikerheten ar till denna del dock forenliga
med konventionen, med beaktande de tillampliga bestimmelserna i 18 och 47 § i dataskyddsla-
gen avseende brottmal.

Artikel 23. Rubriken for artikel 14 (den nya artikel 18) i konventionen ersitts med rubriken
”Bistand till registrerade personer”, och punkt 1 i artikeln dndras sa att parterna ska bistd en
registrerad, oberoende av hans eller hennes nationalitet eller hemvist, vid utdvandet av sina
rattigheter enligt konventionen. Aven om det dr fraga om en skyldighet som alagts parterna,
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svarar tillsynsmyndigheterna for det praktiska bistandet. Den upphidvda personuppgiftslagen
begransade inte dataombudsmannens befogenheter pd basis av den registrerades hemvist eller
nationalitet, utan géllde sddan behandling av personuppgifter dér den registeransvariges verk-
sambhetsstille var beldget inom finskt territorium eller i 6vrigt stod under finsk jurisdiktion. Inte
heller dataskyddslagen begrénsar dataombudsmannens befogenheter pa basis av den registrera-
des hemvist eller nationalitet. Den géllande dataskyddskonventionen forutsitter redan att regi-
strerade som &r bosatta utomlands ska bistds. Andringarna av punkt 1 innebér séledes inga in-
nehdllsmissiga utvidgningar i finsk lagstiftning. I de dvriga punkterna i artikeln foretas tekniska
andringar som motsvarar de dndrade definitionerna, men innehéllet i punkterna forblir i ovrigt
ofordndrat. Enligt motiveringen kan de registrerade utdva sina réttigheter antingen direkt eller
via tillsynsmyndigheten. Registrerade som befinner sig utomlands kan ocksa att mojlighet att
utdva sina réttigheter via en diplomatisk beskickning eller ett konsulat (punkterna 145 och 146
i motiveringen).

Artikel 24. Rubriken for artikel 15 (den nya artikel 19) ersitts med rubriken ”Skyddsatgérder”.
I artikeln begrinsas utnyttjandet av uppgifter som tillsynsmyndigheten tagit emot till att gélla
de uppgifter som ndmns i framstéllningen (punkt 1) samt tillsynsmyndighetens framstallning
om bistand at en registrerad person till situationer dér den registrerade har gett sitt samtycke till
det (den omnumrerade punkt 2). Ordalydelsen i punkt 1 och punkt 3 (den nya punkt 2) i artikeln
forenklas, men innehéllet fordndras inte. Den géllande punkt 2 i artikeln, som géller sekretess
for tillsynsmyndighetens anstillda utgér. En motsvarande bestimmelse har tagits in i artikel
15.8.

Artikel 25. I artikel 16 (den nya artikel 20) i konventionen foretas tekniska justeringar i rubriken
och i/ed a. Led b i artikeln forblir oforandrat. [ led ¢ gors en begreppsméssig precisering, enligt
vilken tillsynsmyndigheten far véigra att efterkomma en framstillning om samarbete enligt arti-
kel 17, om det skulle strida mot den nationella sékerheten hos den part som har utsett tillsyns-
myndigheten. Det begrepp som anvénts i det gillande ledet i konventionen é&r sékerhet.

Artikel 26. 1 artikel 17 (den nya artikel 21) foretas tekniska dndringar i rubriken och i punkterna
1 och 3. Innehallet i artikeln &ndras inte, men utéver 0msesidigt bistdnd ndmns ocksa samarbete
mellan tillsynsmyndigheterna uttryckligen i ordalydelsen.

Artikel 27. Rubriken for kapitel V (det nya kapitel VI) i konventionen &ndras till “Konvent-
ionskommitté”.

Artikel 28. Termen “radgivande kommitté”, som anvinds i punkt I i artikel 18 (den nya artikel
22) i konventionen, ersétts med termen “konventionskommitté”. Motsvarande dndring foretas i
punkt 3. Punkt 3 i artikeln dndras dessutom sé att konventionskommittén, med tva tredjedelars
majoritet av foretrddarna for parterna, far bjuda in en observator att lata sig foretrddas pa kom-
mitténs moten. Enligt den gillande punkten forutsitts ett enhalligt beslut for att bjuda in en
observator.

Till artikeln 14ggs en ny punkt 4, enligt vilken en part som inte dr medlem i Europaradet deltar
i finansieringen av konventionskommitténs verksambhet i enlighet med sadana detaljerade regler
som ministerkommittén faststiller genom Gverenskommelse med den parten.

Artikel 29. 1 det inledande stycket i artikel 19 (den nya artikel 23) 1 konventionen ersitts ter-
merna ”den radgivande kommittén” med termen “konventionskommittén”. Innehéllet i leden a—
d forblir i huvudsak oforédndrat. I led a ersétts kommitténs rétt att ligga fram forslag med rétt
att lagga fram rekommendationer for att underlétta tillimpningen av konventionen. Enligt led d
ska kommittén dessutom ha ritt att pa eget initiativ yttra sig om tolkningen och tillimpningen
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av konventionen. Enligt det gillande ledet yttrar sig kommittén pé begéran av en part, och det
géller endast tillimpning av konventionen. Enligt motiveringen har man genom &ndringen be-
aktat att behandlingen av personuppgifter, som konventionen géller, hela tiden utvecklas, varfor
det &r mdjligt att fragor vicks ocksa om konventionens betydelse vid sidan av frdgor om den
praktiska tillimpningen (punkt 157).

Till artikeln ldggs nya led (e—i), genom vilka konventionskommittén ges nya uppgifter. Enligt
det nya led e utarbetar kommittén fore varje ny anslutning till konventionen for ministerkom-
mittén ett yttrande om nivan pa skyddet for personuppgifter i den kandidat som vill ansluta sig
och rekommenderar vid behov atgirder for att uppna dverensstimmelse med bestdmmelserna i
konventionen. I friga om den gillande konventionen har man iakttagit en praxis dir Europara-
dets ministerkommitté beslutar om en stat utanfor Europarddet ska bjudas in att ansluta sig till
konventionen och inhdmtar radgivande kommitténs yttrande fore det. For utlatandet har varje
stat som dr foretradd i kommittén sérskilt ombetts att ge sin syn pa om den stat som vill ansluta
sig har genomfort de lagstiftningsatgarder som behdvs for att efterleva konventionen. Praxis
motsvarar andra forfaranden enligt Europaradets konventioner, eftersom konventionen gor det
mojligt for en stat utanfor Europaradet att ansluta sig, men den nuvarande kommitténs roll ar
inte lika betydande som den blir ndr dndringarna i dataskyddskonventionen trader i kraft. Till
skillnad fran géllande praxis far kommittén i och med de nya befogenheterna en nyckelroll nér
det géller att beddma om en stat som vill ansluta sig uppfyller nivan pa tillfredsstéllande data-
skydd.

Enligt det nya led fkan kommittén pa begéran av en stat eller internationell organisation bedéma
om den nivan pa skyddet for personuppgifter som den erbjuder ar forenlig med bestimmelserna
i konventionen och kan vid behov rekommendera atgarder for att uppna 6verensstimmelse med
bestdmmelserna i konventionen.

Enligt det nya led g kan kommittén utveckla eller godkédnna modeller for standardiserade
skyddsatgarder enligt artikel 14.

Enligt det nya led h bedomer kommittén hur parterna har genomfort konventionen och rekom-
menderar atgéirder i fall dér en part inte foljer konventionen. Forfarandet forklaras mera inga-
ende 1 samband med artikel 30 i protokollet.

Enligt det nya led i underléttar kommittén vid behov forlikning for att 16sa alla problem i an-
slutning till tillampningen av konventionen. Enligt motiveringen ska konventionskommittén vid
tvister forsoka hitta en 16sning med hjilp av forhandlingar eller andra forlikningsforfaranden
(punkt 165).

Artikel 30. Texten i artikel 20 (den nya artikel 24) 1 konventionen ersitts med ny text. Led I i
artikeln dndras sé att konventionskommittén sammantrdder minst en gang om éret. Enligt den
géllande punkten ska kommittén halla moéte dtminstone vartannat ar. Den dndrade punkten torde
emellertid inte medfora nagra dndringar i kommitténs nuvarande praxis, eftersom den pa senare
tid har héllit mote tva ganger om aret. Den géllande punkt 2 i artikeln utgér. Den géllande punkt
3 omnumreras till punkt 2, men utover kommitténs namn dndras dess innehall inte.

Till artikeln 14ggs en ny punkt 3, enligt vilken konventionskommitténs omrostningsarrangemang
faststills 1 grunderna for arbetsordningen, som utgdr bilaga till tilldggsprotokollet. Nér EU blir
part i konventionen, 6verlamnar EU ett meddelande dir befogenhetsfordelningen mellan union-
ens och medlemsstaternas preciseras i den man det dr frdga om sddan behandling av personupp-
gifter som hor till konventionens tillimpningsomrade. EU ska ocks& underritta Europaradets
generalsekreterare om dndringar i befogenhetsfordelningen (punkt 160 i motiveringen).
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Till artikeln laggs en ny punkt 4, enligt vilken konventionskommittén utarbetar 6vriga grunder
for sin arbetsordning och i synnerhet faststiller de bedomningsférfaranden som avses i artikel
4.3 och artikel 23 e, f och h pa objektiva kriterier. Dessa forfaranden géller bedémning av om
nivan pé dataskyddet hos stater eller internationella organisationer som ansluter sig ér tillfreds-
stdllande och bedomning av effektiviteten hos parternas lagstiftning for att genomf6ra konvent-
ionen.

Kommitténs nya befogenheter att bedoma effektiviteten hos lagstiftningsatgirderna i de stater
och internationella organisationer som é&r parter innebar ett nytt slags beddmningsforfarande for
att garantera att de dataskyddsprinciper som faststéllts i konventionen genomfors och att par-
terna uppfyller kraven i den (punkt 162 i motiveringen). Uppfoljningsforfarandet stirker samti-
digt kommitténs befogenheter. Parterna & sin sida ar i enlighet med den dndrade artikel 4.3 i
konventionen skyldiga att aktivt medverka i bedomningsforfarandet. For EU:s medlemsstaters
del riktar sig bedomningsforfarandet i praktiken mot bdde EU:s dataskyddslagstiftning och den
nationella lagstiftning som kompletterar och genomfor den. Bedomningen kan ocksé gélla spe-
ciallagstiftning till exempel i den man som man i speciallagstiftningen avviker fran den regi-
strerades rattigheter. Detta &dr av sdrskild betydelse for den lagstiftning som géller behandling
av personuppgifter vid uppritthéllandet av den nationella sékerheten med beaktande av att den
inte hor till tillimpningsomradet for EU:s dataskyddslagstiftning och att Europeiska kommiss-
ionen har inte befogenheter att bedoma den inom ramen fér bedomningen av innehéllet i den
lagstiftning som genomfor EU-rétten.

Man har dnnu inte fattat beslut om detaljerna i bedomnings- och uppfoljningsforfarandet for
konventionen. Konventionskommittén har befogenheter att besluta om dem nér dndringsproto-
kollet har tratt i kraft. Kommittén ska dock direkt med stod av bestimmelserna i protokollet ge
rekommendationer om korrigering av bestimmelserna eller forfaranden som eventuellt strider
mot konventionen. I ljuset av tillgingliga uppgifter torde kommittén fésta uppméirksamhet vid
bade lagstiftningen och dess tillimpningspraxis. Aven om det ar frdga om rekommendationer
och inte réttsligt bindande bestimmelser, kan de sérskilt genom inverkan pa anseendet antas ha
positiv inverkan pa uppfyllandet av dataskyddskraven, och pa sa sitt torde beddmnings- och
uppfoljningsforfarandet inverka pa konventionens allménna syfte att sékerstélla en enhetlig niva
pa dataskyddet hos parterna.

Artikel 31. | punkterna 1,3 och 4 1 artikel 21 (den nya artikel 25) i konventionen dndras kom-
mitténs namn. Dessutom andras punkt 2 for att beakta att 4ven internationella organisationer
kan bli parter i konventionen vid sidan av stater.

Till artikeln laggs en ny punkt 7, enligt vilken ministerkommittén, efter att ha hort konventions-
kommittén, kan besluta enhélligt att en enskild dndring i konventionen trader i kraft tre ar fran
det att dndringen har Gppnats for godkdnnande, om inte ndgon part underrittar Europaradets
generalsekreterare om att parten motsatter sig ikrafttrddandet av dndringen. I det fallet trader
andringen i kraft den forsta dagen i den manad som foljer pa den dag da den part som meddelat
att den motsitter sig dndringen har deponerat sitt godkédnnandeinstrument.

Artikel 32. Punkt 1 1 artikel 22 (den nya artikel 26) i konventionen dndras for att beakta att
konventionen &r 6ppen for undertecknande samt ratifikation, godtagande eller godkdnnande for
inte bara Europaradets medlemsstater utan ocksé Europeiska unionen. I punkt 3 ersitts termen
”medlemsstat” darfér med termen part”.

Befogenhetsfordelningen mellan Europeiska unionen och dess medlemsstater behandlas mer
ingdende i avsnitt 10.1.
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Artikel 33. Rubriken for och texten i artikel 23 (den nya artikel 27) i konventionen éndras for
att beakta att dven internationella organisationer vid sidan av stater utanfor Europarédet kan
ansluta sig till konventionen. Dessutom &ndras punkt 1 sé att konventionsparternas och kon-
ventionskommitténs roll stirks i forfarandet dar ministerkommittén kan bjuda in en stat eller
internationell organisation att ansluta sig till konventionen. Europarddets ministerkommitté far,
efter att ha hort parterna i konventionen och erhéllit deras enhilliga samtycke samt med beak-
tande av ett yttrande som konventionskommitténs utarbetat i enlighet med artikel 23 e, bjuda in
en stat, som inte &r medlem av Europarddet, eller en internationell organisation att ansluta sig
till konventionen genom ett beslut med sddan majoritet som foreskrivs i artikel 20 stycke d i
Europaradets stadga och under forutséttning att samtliga foretrddare for de fordragsslutande
stater som dr medlemmar i kommittén har rostat for beslutet.

Artikel 34. Artikel 24 (den nya artikel 28) 1 konventionen géller forklaringar rorande konvent-
ionens geografiska tillimpning. Punkterna I och 2 i konventionen dndras for att beakta att d&ven
Europeiska unionen och andra internationella organisationer kan vara parter i den dndrade kon-
ventionen.

Artikel 35. I det inledande stycket i artikel 27 (den nya artikel 31) ersitts termen “stat” med
termen “part”. I /led c ersitts dessutom hénvisningen “artiklarna 22, 23 och 24” med hénvis-
ningen “artiklarna 26, 27 och 28”.

Artikel 36. Undertecknande, ratifikation och anslutning. Enligt artikeln dr protokollet 6ppet for
undertecknande av de fordragsslutande staterna i konventionen. Det ska ratificeras, godtas eller
godkinnas. Ratifikations-, godtagande- och godkénnandeinstrumenten ska deponeras hos Euro-
paradets generalsekreterare. Sedan protokollet har 6ppnats for undertecknande och innan det
trader i kraft ger varje annan stat sitt samtycke till att vara bunden av protokollet genom att
ansluta sig till det. En stat kan inte bli part i konventionen utan att samtidigt ansluta sig till
andringsprotokollet.

Artikel 37. lkrafttridande. Enligt punkt 1 trader protokollet i kraft den forsta dagen i den méanad
som foljer pa utgdngen av en period om tre manader efter den dag dé alla parter i konventionen
har uttryckt sin vilja att vara bundna av protokollet i enlighet med bestimmelserna i artikel 36.1.

I punkt 2 foreskrivs det att om protokollet inte har trétt i kraft i enlighet med punkt 1, ska det
for de staters del som 1 enlighet med punkt 1 har uttryckt sin vilja att vara bundna av protokollet
trdda i kraft inom fem ar efter det att det Gppnades for undertecknande, forutsatt att protokollet
har minst trettiotta parter. Samtliga bestdmmelser i den dndrade konventionen triader i kraft
mellan parterna i protokollet genast nir protokollet trader i kraft.

Enligt punkt 3 kan en part i konventionen, innan protokollet trider i kraft, vid undertecknandet
av protokollet eller ndr som helst senare avge en forklaring enligt vilken parten tillimpar be-
stimmelserna i protokollet temporirt, utan att detta paverkar bestimmelserna om ikrafttradande
och anslutning for icke-medlemsstater eller internationella organisationer. I sddana fall tillam-
pas bestdmmelserna i protokollet endast med avseende pé andra sddana parter i konventionen
som har avgett en forklaring med samma innehéll. En sadan forklaring trader i kraft den forsta
dagen i den tredje manaden efter det att Europaradets generalsekreterare har tagit emot forkla-
ringen.

Enligt punkt 4 upphévs tilldggsprotokollet nér dndringsprotokollet trider i kraft. Bestdmmel-
serna i tilldggsprotokollet ingér i artiklarna 14 och 15 i den &ndrade konventionen.
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Enligt punkt 5 forlorar de andringar i dataskyddskonventionen som ministerkommittén antog i
Strasbourg den 15 juni 1999 sin betydelse nér dndringsprotokollet tréder i kraft.

Artikel 38. Forklaringar som héinfor sig till konventionen. Enligt artikeln forfaller sidana gil-
lande forklaringar om tillimpningsomradet som avgetts i enlighet med artikel 3 néir &ndrings-
protokollet trader i kraft.

Finland har i samband med deponeringen av sitt ratifikationsinstrument for tilliggsprotokollet
avgett en forklaring enligt vilken Finland inte tilldmpar konventionen pa behandling av person-
uppgifter som en fysisk person utfor uteslutande for personliga eller ddrmed jamforbara sed-
vanliga privata syften. Finland har dessutom avgett en forklaring enligt vilken Finland tillimpar
konventionen inte bara pa automatisk behandling av personuppgifter utan ocksa pa annan be-
handling av personuppgifter da personuppgifterna utgor eller dr avsedda att utgora ett person-
register eller en del av ett sddant. Det faktum att dessa forklaringar forfaller far ingen réttsver-
kan, eftersom bestimmelserna om konventionens tillimpningsomréade i och med ikrafttrddandet
av dndringsprotokollet motsvarar innehallet i Finlands forklaringar.

Den dndrade konventionen innehdller inga bestimmelser om forklaringar med undantag av be-
stimmelserna om geografiska forklaringar enligt artikel 28. Om en part deponerar en forklaring
i samband med undertecknandet, ratifikationen, godtagandet eller godkédnnandet &r det alltsé
frdga om en tolkningsforklaring som inte grundar sig pa bestimmelserna i konventionen. En
tolkningsforklaring far inte utgdra en reservation.

Artikel 39. Reservationer. Enligt artikeln far inga reservationer mot bestimmelserna i proto-
kollet goras. Inte heller den géllande konventionen eller den dndrade konventionen tillater re-
servationer.

Artikel 40. Underrdttelser. Enligt artikeln ska Europarddets generalsekreterare underritta
Europaradets medlemsstater och varje annan part i konventionen om varje undertecknande (/ed
a), deponering av varje instrument rorande ratifikation, godtagande, godkénnande eller anslut-
ning (led b), dagen for ikrafttridande av protokollet enligt artikel 37 (led c¢) och varje annan
handling och underrittelse och varje annat meddelande som hanfor sig till protokollet (led d).

Bilaga till protokollet. Grunder for konventionskommitténs arbetsordning. Andringsprotokol-
let innehéller en bilaga. Bilagans réttsliga stdllning framgar inte uttryckligen av texten i proto-
kollet, men artikel 30.3 och 30.4 i protokollet antyder att bilagan &dr en oskiljaktig del av proto-
kollet, for enligt artikel 30.3 faststills omrostningsarrangemangen i de grunder for arbetsord-
ningen, som utgor bilaga, och enligt artikel 30.4 utarbetar konventionskommittén dvriga grun-
der for sin arbetsordning. Bilagan har sdledes samma réttsverkan som protokollets Gvriga be-
stimmelser. Bilagan innehéller detaljerade bestimmelser om omrostning. Detta omfattar be-
stimmelser om situationer dér organisationer for regional integration, sdsom Europeiska un-
ionen, utovar rostratt i drenden som faller inom deras befogenhet. Europeiska unionen kan utdva
sin rostrétt i fall dir medlemsstaterna inte utvar sin egen rostrétt.

8 Specialmotivering till lagforslaget

8.1 Lagen om protokollet om idndring av konventionen om skydd for enskilda vid automatisk
databehandling av personuppgifter

1 §. I paragrafen ingar en sedvanlig blankettlagsbestimmelse, enligt vilken de bestimmelser i
andringsprotokollet som hor till omradet for lagstiftningen ska gélla som lag, sddana som Fin-
land har forbundit sig till dem. Bestimmelserna i1 4ndringsprotokollet motsvarar till storsta delen
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innehéllet 1 den lagstiftning som ska tillimpas pd behandlingen av personuppgifter, pa det sitt
som forklaras mer ingéende i motiveringen till artiklarna i protokollet. Andringsprotokollets
forhéllande till grundlagen forklaras i det avsnitt som géller behovet av riksdagens samtycke
samt behandlingsordning.

2 §. I paragrafen foreslas en materiell bestimmelse, dér dataombudsmannen och den &lédndska
Datainspektionen anges som de i artikel 15.1 i konventionen avsedda myndigheter som kontrol-
lerar att bestimmelserna i konventionen f6ljs. Den uttryckliga bestimmelsen &dr ny, men mots-
varar nuvarande praxis. Bestimmelsen behovs, eftersom dataombudsmannen, som inréttats ge-
nom 8 § i dataskyddslagen, i enlighet med den lagens 8 § 1 mom. ar behorig att overvaka till-
lampningen av den allménna dataskyddsforordningen. Enligt 14 § 1 mom. i dataskyddslagen
har dataombudsmannen ocksa andra uppgifter och befogenheter som anges annanstans i lag. |
géllande lagstiftning finns inga bestdmmelser om den tillsynsuppgift som foreskrivs i konvent-
ionen. [ 38 § 3 mom. i den upphivda personuppgiftslagen ingick en allmin bestimmelse med
stod av vilken datasekretessnimnden och dataombudsmannen har kunnat utéva tillsyn ocksé
nér personuppgiftslagen inte har tillimpats pa behandlingen av personuppgifter. Med beaktande
av dndringarna i lagstiftningen bor det finnas uttryckliga bestimmelser om den tillsynsuppgift
som baserar sig pa konventionen. Aven den aldndska myndighetens uppgift bor pa motsvarande
sétt framgé av lagen, med beaktande av fordelningen av lagstiftningsbehorigheten enligt sjélv-
styrelselagen for Aland.

Dessutom foreslas i paragrafen en bestimmelse enligt vilken det i frdga om uppgifter och befo-
genheter for de myndigheter som kontrollerar att konventionen f6ljs tillimpas vad som fore-
skrivs sérskilt om dem. Detta innebér att de bestimmelser om befogenheter som redan nu finns
i dataskyddslagen och i Alands landskapslagstiftning tillimpas pa kontrollen enligt konvent-
ionen och att konventionen inte medfor ndgon utvidgning av behorigheten. Detta &r av betydelse
bland annat nér det géller att sékerstélla att dataombudsmannen inte heller med stod av kon-
ventionen har befogenhet att utdva tillsyn 6ver riksdagsarbetet, domstolarna, riksdagens justiti-
eombudsman och justitickanslern.

3 §. Enligt paragrafen upphévs lagen om sittande i kraft av de bestimmelser som hor till omra-
det for lagstiftningen i tilldggsprotokollet till Europarédets konvention om skydd for enskilda
vid automatisk databehandling av personuppgifter (408/2012). Bestimmelserna i tilldggsproto-
kollet till konventionen har inkluderats i dndringsprotokollet, enligt vilket tillaggsprotokollet
upphévs nér dndringsprotokollet trader i kraft.

4 §. Paragrafen innehéller en bestimmelse enligt vilken de bestimmelser i protokollet som inte
hor till omréadet for lagstiftningen sitts i kraft genom forordning av statsradet. Tidpunkten for
ikrafttrddandet foreslas avvika fran tidpunkten for ikrafttridandet av lagforslag 2 och 3, vilken
enligt andringsprotokollet ska vara senast densamma som tidpunkten for godtagande, godkén-
nande eller ratifikation av protokollet.

5 §. Paragrafen innehéller en sedvanlig ikrafttridandebestdmmelse enligt vilken bestimmelser
om ikrafttridandet av lagen utfardas genom forordning av statsradet. Lagen avses trada i kraft
senast vid samma tidpunkt som protokollet trider i kraft for Finlands del.

8.2 Dataskyddslagen

18 a §. Samarbete med tillsynsmyndigheter i tredjeldnder. Det foreslas att det till dataskyddsla-
gen fogas en ny paragraf, som giller samarbete med i dataskyddskonventionen avsedda tillsyns-
myndigheter i linder utanfér EU. P4 samarbetet mellan dataskyddsmyndigheterna i EU:s med-
lemsstater ar bestimmelserna i dataskyddsforordningen direkt tillimpliga. Utdver vad som i
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artikel 61 i dataskyddsforordningen foreskrivs om omsesidigt bistind mellan tillsynsmyndig-
heterna i EU:s medlemsstater ska dataombudsmannen ha rétt att vidta behdvliga atgirder for att
sékerstélla ett effektivt samarbete med de tillsynsmyndigheter som kontrollerar att bestimmel-
serna i1 konventionen om skydd for enskilda vid automatisk databehandling av personuppgifter
foljs. Dataombudsmannen ska ha ritt att trots sekretessbestimmelserna ldémna dessa tillsyns-
myndigheter personuppgifter och andra uppgifter, om de behovs for tillsynen samt om de ar
nddvéndiga for att trygga den registrerades réttigheter eller om den registrerade har gett sitt
uttryckliga samtycke till att personuppgifterna ldmnas ut.

Bestdmmelserna i konventionens artikel 17, som dndrats genom dndringsprotokollets artikel 22,
ar mer detaljerade &n det upphévda tillaggsprotokollets artikel 1.5. Tillsynsmyndigheterna ska
i synnerhet ha ritt att utbyta upplysningar som géller tillsynen och att genomféra gemensamma
operationer. De uppgifter som ldmnas ut innehéller inte nddvindigtvis i alla situationer person-
uppgifter, men tillsynsmyndigheterna kan behdva ldmna ut dem, om personuppgifterna ar va-
sentliga for samarbetet eller om den registrerade har gett till samtycke till att personuppgifterna
lamnas ut. I ljuset av bestimmelserna i dataskyddsforordningen, dataskyddslagen och data-
skyddslagen avseende brottmal samt bestimmelserna i offentlighetslagen blir det i viss man
oklart om dataombudsmannen skulle ha rétt att i alla situationer ldmna ut uppgifter for samar-
bete med tillsynsmyndigheter i tredjelénder, i synnerhet om de omfattas av ndgon sekretess-
grund. Tillsynsmyndigheterna kommer dven att bilda ett nétverk for att skota sitt samarbete och
sina uppgifter enligt den &ndrade konventionens artikel 17. Dataskyddsférordningen och data-
skyddslagen avseende brottmal innehaller uttryckliga bestimmelser bara om samarbetet mellan
tillsynsmyndigheterna i EU:s medlemsstater. Dataskyddslagen behdver till denna del preciseras
for att beakta kraven i grundlagen. Lagen behover dndras ocksa for att man ska kunna sdkerstélla
att tillsynsmyndigheter i tredjeldnder far de uppgifter de behover for att skdta sina uppgifter och
utova sina befogenheter enligt konventionen och for att man ska kunna garantera att dataom-
budsmannen effektivt kan samarbeta ocksa med dessa tillsynsmyndigheter i enlighet med vad
dataskyddskonventionen forutsitter.

Pé dataombudsmannens ritt att Iimna ut sekretessbelagda uppgifter till utlindska myndigheter
ska 1 ovrigt tillampas 30 § i offentlighetslagen. Uppgifterna ska fa ldmnas ut pa samma villkor
som uppgifterna med stdd av 29 § far lamnas ut till finska myndigheter. Bestimmelserna i of-
fentlighetslagen blir tillimpliga utan nagon sérskild hanvisning. I friga om ldmnandet av per-
sonuppgifter till tredjeldnder ska dessutom bestimmelserna i kapitel V i dataskyddsforord-
ningen tillimpas och de &vriga kraven i dataskyddsférordningen iakttas.

8.3 Lagen om behandling av personuppgifter i brottmal och vid uppritthillandet av den nat-
ionella sékerheten

1 §. Tillimpningsomrdde. Det foreslas att paragrafens 3 mom. dndras sa att lagens 10 § 2 mom.
och 7 kap. tillimpas pa sadan behandling av personuppgifter som avsesi 1 § 2 mom.

Genom den foreslagna dndringen genomfors i friga om behandling av personuppgifter i sam-
band med den nationella sékerheten och forsvaret (uppritthéllandet av den nationella siker-
heten) den omnumrerade artikel 14.2—14.4 i dataskyddskonventionen, frn vilken undantag inte
ar mojliga med stod av den omnumrerade artikel 11. Daremot dr det mdjligt att foreskriva om
undantag frén artikel 14.5 och 14.6 bland annat med hénvisning till den nationella sékerheten
och forsvaret. I dataskyddslagen avseende brottmal har dataombudsmannens befogenheter dnda
inte begransats till den del det 4r fraga om befogenheter enligt artikel 14.5 och 14.6.

Artikel 14.2-14.4 géller overforing av personuppgifter till l&nder utanfoér konventionen. Med
avvikelse fran konventionen foresléas det att kraven fortséttningsvis ska gélla alla tredjeldnder
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utanfor Europeiska unionen samt internationella organisationer. Bestimmelserna i artikel 14.1
mojliggdr en sddan 16sning. Med stdd av bestimmelserna tilldmpas i Europeiska unionens med-
lemsstater i stillet for artikel 1 harmoniserade bestimmelser som &r bindande fér medlemssta-
terna och med stdd av vilka stater utanfor EU inte kan jamstéllas med medlemsstaterna nir det
géller adekvat skyddsniva. De bestimmelser i den upphévda personuppgiftslagen som géllde
overforing av personuppgifter utanfor Europeiska unionen och Europeiska ekonomiska samar-
betsomradet hade ocksa med avvikelse fran personuppgiftsdirektivets tillimpningsomride ut-
vidgats till att i Finland gélla alla personuppgiftsansvariga och personuppgiftsbitrdden, och har
séledes berort dven de myndigheter som svarar for uppritthéllandet av den nationella séker-
heten. Kraven i dndringsprotokollet till konventionen ar emellertid inte lika detaljerade som de
géllande bestimmelserna i dataskyddslagen avseende brottmal, genom vilka kraven i data-
skyddsdirektivet avseende brottmal genomfors.

En utvidgning av de gillande bestimmelserna understdds av det faktum att &ven kraven i det
upphévda personuppgiftsdirektivet géllde all behandling av personuppgifter i Finland. Alterna-
tivet att delvis utvidga bestimmelserna skulle lagstiftningstekniskt vara besvérligt, och eventu-
ella undantag foreslas darfor fortsdttningsvis inga i speciallagstiftningen. Dessutom &r det oné-
digt att foreskriva om undantag i den allménna lagen, eftersom det i 46 § 2 mom. i polisens
personuppgiftslag och i 2 § i Férsvarsmaktens personuppgiftslag, som trddde i kraft efter ikraft-
tradandet av dataskyddslagen avseende brottmal, har féreskrivits om motsvarande undantag i
frdga om tillimpningen av 7 kap. I speciallagstiftningen ska det fortséattningsvis vara mojligt att
i enlighet med 2 § i dataskyddslagen avseende brottmal ta in bestimmelser som avviker fran
den foreslagna paragrafen, forutsatt att de uppfyller kraven i dndringsprotokollet.

Samtidigt stryks ur 3 mom. hénvisningen till 10 § 2 mom. i dataskyddslagen avseende brottmal,
som Overlappat motsvarande hianvisningar i 46 § 2 mom. i polisens personuppgiftslag och 2 § i
Forsvarsmaktens personuppgiftslag. Hinvisningen till 54 § foreslas daremot kvarsta. Paragrafen
berdr dataombudsmannens befogenheter, som det i forsta hand ska foreskrivas om i allmén lag.
Lagstiftningstekniskt ar det tydligare att undantaget i friga om tillsynsmyndighetens befogen-
heter ingar i samma lag som den paragraf med stod av vilken de befogenheter som géller dmse-
sidigt bistand utovas.

54 §. Omsesidigt bistind. Det foreslas att det till paragrafen fogas ett nytt 3 mom. med motsva-
rande innehéll som den nya 18 a § som enligt forslaget fogas till dataskyddslagen. Enligt mo-
mentet har dataombudsmannen rétt att vidta behdvliga atgirder for att sdkerstilla ett effektivt
samarbete med de tillsynsmyndigheter som kontrollerar att bestimmelserna i konventionen om
skydd for enskilda vid automatisk databehandling av personuppgifter f6ljs. Dataombudsmannen
ska ha ritt att trots sekretessbestimmelserna limna dessa tillsynsmyndigheter personuppgifter
och andra uppgifter, om de behovs for tillsynen samt om de &r nodvéndiga for att trygga den
registrerades rattigheter eller om den registrerade har gett sitt uttryckliga samtycke till att per-
sonuppgifterna lamnas ut. De foreslagna bestimmelserna behdvs ocksé i dataskyddslagen av-
seende brottmal, eftersom lagens bestimmelser om 6msesidigt bistdnd géller bara tillsynsmyn-
digheterna i EU:s medlemsstater.

I enlighet med forslaget dr det mojligt att 1dmna ut personuppgifter for samarbete som sker med
stod av dataskyddslagen avseende brottmél pa samma villkor som for samarbete med stod av
dataskyddslagen. Dessutom tillimpas offentlighetslagen samt dataskyddslagens krav i fraga om
overforing av personuppgifter till tredjeldnder och till internationella organisationer.
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9 Ikrafttriadande

Andringsprotokollet ir dppet for undertecknande av parterna i konventionen, och det forutstter
dessutom ratifikation, godtagande eller godkédnnande. Efter det att protokollet har 6ppnats for
undertecknande och innan protokollet trider i kraft kan stater utanfoér konventionen blir parter i
protokollet genom att ansluta sig till det. En stat som star utanfor konventionen kan inte bli part
i konventionen utan att samtidigt ansluta sig till protokollet.

Andringsprotokollet trider i kraft internationellt den forsta dagen i den manad som foljer efter
utgangen av en tid om tre ménader efter det att alla parter i konventionen har uttryckt sin vilja
att vara bundna av protokollet genom att antingen ratificera, godta eller godkénna det. Om pro-
tokollet inte har tritt i kraft inom fem ar efter det att det 6ppnades for undertecknande, trader
protokollet i kraft ndr minst 38 parter har uttryckt sin vilja att vara bundna av det. Bestimmel-
serna i den dndrade konventionen har direkt rattsverkan mellan parterna i protokollet frdn och
med ikrafttradandet.

Andringsprotokollet gor det méjligt for Europeiska unionen att bli part i den éndrade data-
skyddskonventionen efter det att protokollet har trétt i kraft. Till foljd av Europeiska unionens
och medlemsstaternas delade befogenhet (se ndrmare avsnitt 13.1) bemyndigade Europeiska
unionens rad genom sitt beslut av den 9 april 2019 medlemsstaterna att ratificera &ndringspro-
tokollet 1 unionens intresse i den man konventionens bestémmelser omfattas av unionens exklu-
siva befogenhet. Regeringens mal &r en sa snabb ratificering som mojligt under &r 2020 efter
det att riksdagen har godként dndringsprotokollet i den méan det omfattas av Finlands behorighet
samt de lagforslag som ingér i propositionen. Lagforslag 2 och 3 avses trdda i kraft senast sam-
tidigt som Finland deponerar sitt ratifikationsinstrument hos Europaradets generalsekreterare.
Lagforslag 1 avses trdda i kraft samtidigt som protokollet trader i kraft for Finlands del, vid en
tidpunkt som foreskrivs genom forordning av statsradet.

10 Bifall av Alands lagting

Bestimmelser om landskapet Alands lagstiftningsbehdrighet finns i 18 § i sjélvstyrelselagen for
Aland. Bestimmelser om rikets lagstiftningsbehorighet finns i 27 § i den lagen. Storsta delen
av den lagstiftning som varit foremal for beddmning i samband med beredningen av denna pro-
position hor till rikets lagstiftningsbehorighet och tillimpas som sadan pa iland. Aland har
dock lagstifiningsbehdrighet i synnerhet i friga om naringsverksamhet med beaktade av vad
som foreskrivs i 11 §,27 § 2, 4,9, 12-15, 17-19, 26, 27, 29-34, 37 och 40 punkten samt 29 §
1 mom. 3-5 punkten, dock sa att dven lagtinget har behorighet att vidta atgérder for frimjande
av sadan néringsverksamhet som avses i de ndmnda punkterna, for beliggande med straff och
storleken av straff inom rattsomrdden som hor till landskapets lagstiftningsbehdrighet samt for
utsittande och utdémande av vite och anvidndning av andra tvangsmedel inom réttsomraden
som hor till landskapets lagstiftningsbehdrighet.

Skyddet for personuppgifter som innehas av landskapet Aland och kommunerna har inom den
lagstiftningskontroll 6ver landskapslagarna som det foreskrivs omi 19 § i sjélvstyrelselagen for
Aland ansetts hora till landskapets lagstiftningsbehdrighet med stod av 18 § 1 och 4 punkten i
lsiéilvstyrelselagen. Den allménna dataskyddsforordningen géller fragor som hor till landskapets

lands lagstiftningsbehorighet i den mén som det skydd for personuppgifter som avses i for-
ordningen hanfor sig till fragor och verksamhetsomraden som ndmns i 18 § 1 och 4 punkten i
sjilvstyrelselagen. P4 motsvarande sitt har man i friga om Alands polismyndighets behandling
av personuppgifter ansett att lagstiftningsbehdrigheten r delad sa att Aland har lagstiftningsbe-
horighet nér det géller upprétthéllandet av allmén ordning och sikerhet.
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Lagtinget har den 21 november 2018 antagit nya landskapslagar som kompletterar EU:s all-
ménna dataskyddsférordning i landskapet. Republikens president stadfédste landskapslagarna
den 15 mars 2019, inklusive en ny lag om dataskydd inom Alands landskaps- och kommunal-
forvaltning (Landskapslag om dataskydd inom landskaps- och kommunalférvaltningen), med
undantag av vissa bestimmelser. Alands lagting har den 10 april 2019 antagit nya landskapsla-
gar, genom vilka de landskapslagar som géller polisen upphévs (landskapsiagen (1999:50) om
tillimpning i landskapet Aland av riksforfattningar om personuppgifter; landskapslagen
(1999:49) om polisens grundregister) och genom vilka dataskyddslagen avseende brottmél och
polisens personuppgiftslag sitts i kraft pA Aland. Republikens president stadfiiste dessa land-
skapslagar den 9 augusti 2019. Lagtinget har tidigare gett sitt bifall till att konventionen och
tillaggsprotokollet trider i kraft i landskapet till den del de innehéller bestimmelser som hor till
landskapets lagstiftningsbehdrighet.

Andringsprotokollet innehéller till stor del bestimmelser som hér till omradet for landskapet
Alands lagstiftning och séledes faller inom landskapets behdrighetsomrade. Dessa bestimmel-
ser trader 1 enlighet med 59 § 1 mom. i sjédlvstyrelselagen i kraft i landskapet endast om lagtinget
ger sitt bifall till den forfattning genom vilken protokollet sétts i kraft.

11 Verkstillighet och uppféljning

Nér andringsprotokollet trader i kraft, kommer effektiviteten av konventionsparternas lagstift-
ningsétgirder att bedomas i enlighet med ett av konventionskommittén sérskilt faststillt forfa-
rande. Avsikten &r att denna internationella bedomning ska omfatta savéal EU:s dataskyddslag-
stiftning som den nationella lagstiftningen om behandling av personuppgifter, inklusive speci-
allagstiftning. Finland &r i egenskap av part skyldigt att aktivt medverka vid bedomningsforfa-
randet. Detta innebdr i praktiken &tminstone att lamna uppgifter om lagstiftning och tillamp-
ningspraxis till kommittén eller dess arbetsgrupp for bedomning. Det dr dnnu inte kidnt nir det
ar troligt att den forsta bedomningen av Finlands lagstiftning kommer att goras. Efter att dnd-
ringsprotokollet tritt i kraft kommer kommittén att ha befogenheter att rekommendera atgérder,
om den anser att en parts lagstiftning inte ar forenlig med kraven i konventionen.

Avsikten ar att efter att Andringsprotokollet trétt i kraft nationellt f6lja upp dess konsekvenser i
synnerhet for dataombudsmannens verksamhet och resurser.

12 Behovet av riksdagens samtycke samt behandlingsordning
12.1 Behovet av riksdagens samtycke

Med blandade avtal avses avtal dér s&vil Europeiska unionen som en eller flera medlemsstater
ar part. Med blandade avtal jamstills 4ven sddana avtal ddr unionen inte kan vara part, men dar
de medlemsstater som ar part handlar pa unionens vagnar (GrUU 16/2004 rd). Riksdagen god-
kénner av hivd sddana blandade avtal bara till den del de hor till Finlands behdrighet (GrUU
16/2004 rd, GrUU 6/2005 rd, GrUU 56/2010 rd och GrUU 62/2010 rd).

Grundlagsutskottet har ansett det viktigt att propositioner om férdrag som involverar delad be-
fogenhet mellan unionen och medlemsstaterna bereds med tillborlig hiansyn till befogenhetsfor-
delningen. Av propositionerna ska det framga till vilka delar férdragen hor till Finlands beho-
righet (GrUU 6/2001 rd, GrUU 6/2005 rd och GrUU 62/2010 rd).

Bestimmelser om unionens interna befogenhet i drenden som giller skydd av personuppgifter
finns i artikel 16 i fordraget om Europeiska unionens funktionssitt, nedan FEUF. Enligt artikel
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16.2 ska Europaparlamentet och radet i enlighet med det ordinarie lagstiftningsforfarandet fast-
stélla bestimmelser om skydd for enskilda personer nér det géller behandling av personuppgif-
ter hos unionens institutioner, organ och byréer och i medlemsstaterna, nér dessa utdvar verk-
samhet som omfattas av unionsrittens tillimpningsomrade, samt om den fria rorligheten for
sédana uppgifter.

Avdelning V kapitel 2 artikel 39 i férdraget om Europeiska unionen, nedan FEU, géller skyddet
av personuppgifter inom omradet for den gemensamma utrikes- och sdkerhetspolitiken. Arti-
keln utgor en réttslig grund for beslut dir radet 1 enlighet med artikel 16 i FEUF och med avvi-
kelse fran punkt 2 i den artikeln fastslar bestimmelser om skydd for enskilda personer nér det
géller behandling av personuppgifter i medlemsstaternas myndigheter, nér dessa utovar verk-
samhet som omfattas av den gemensamma utrikes- och sikerhetspolitiken, samt bestimmelser
om den fria rorligheten for sddana uppgifter.

Enligt artikel 4.1 i FEUF ska unionen ha delad befogenhet med medlemsstaterna, om den genom
fordragen tilldelas en befogenhet som inte omfattas av de omraden som avses i artikel 3, dér
unionen har exklusiv befogenhet, och artikel 6, dir unionen har befogenhet att vidta atgirder
for att stodja, samordna eller komplettera medlemsstaternas atgirder. Av de ovan presenterade
bestdmmelserna i fordragen foljer att Europeiska unionen och medlemsstaterna har delad befo-
genhet pa det omréde som dndringsprotokollet ticker.

Unionen har anvént sin interna befogenhet med stdd av artikel 16 i FEUF i fraga om behandling
av personuppgifter som utforts hos unionens institutioner, organ och byréder och i medlemssta-
terna. Den allmidnna dataskyddsforordningen och dataskyddsdirektivet avseende brottmal
tradde i kraft den 5 maj 2016. Europaparlamentets och rédets forordning (EU) 2018/1725 om
skydd for fysiska personer med avseende pa behandling av personuppgifter som utfors av un-
ionens institutioner, organ och byraer och om det fria flodet av sddana uppgifter tradde i kraft
den 11 december 2018. Bestimmelser om behandling av personuppgifter ingér ocksa i EU:s
speciallagstiftning om myndigheter och datasystem.

Enligt artikel 2 i den allminna dataskyddsférordningen ska forordningen inte tillimpas pa be-
handling av personuppgifter som utgdr ett led i en verksamhet som inte omfattas av unionsrat-
ten, som medlemsstaterna utfor nér de bedriver verksamhet som omfattas av avdelning V kapitel
2 1 EUF, eller som en fysisk person utfor som ett led i verksamhet av rent privat natur eller som
har samband med hans eller hennes hushall. Den allménna dataskyddsforordningen &r inte till-
lamplig pa behandling av personuppgifter i den mén den hor till tillimpningsomradet for data-
skyddsdirektivet avseende brottmal, och inte heller pa lagstiftning som ér tillimplig pa den be-
handling av personuppgifter som sker i EU:s institutioner, organ och byréer.

Dataskyddsdirektivet avseende brottmél dr inte heller tillampligt pd sddan behandling av per-
sonuppgifter som utfors i samband med verksamhet som inte hor till tillimpningsomradet for
unionsrétten, eller som sker i EU:s institutioner, organ och byraer.

Rédet har tills vidare inte fattat ndgra beslut enligt avdelning V kapitel 2 artikel 39 i FEU om
skydd for personuppgifter inom omradet for den gemensamma utrikes- och sidkerhetspolitiken.

Unionen har med stdd av det som beskrivs ovan befogenhet att godkdnna de bestimmelser i
andringsprotokollet som avser drenden dér unionen har anvént sin interna befogenhet. I dvrigt
faller bestimmelserna i &ndringsprotokollet inom Finlands behdrighet.

Unionen kan inte underteckna eller ratificera dndringsprotokollet, eftersom det i dataskydds-
konventionen foreskrivs att endast stater ar parter i den. Europeiska unionens rad har den 9 april
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2019 bemyndigat medlemsstaterna att ratificera dndringsprotokollet i unionens intresse i den
man konventionens bestimmelser faller inom unionens exklusiva befogenhet.

Enligt 94 § 1 mom. i grundlagen krévs riksdagens godkénnande for fordrag och andra internat-
ionella forpliktelser som innehaller sdédana bestimmelser som hor till omréadet for lagstiftningen
eller annars har avsevérd betydelse, eller som enligt grundlagen av ndgon annan anledning kré-
ver riksdagens godkénnande. Enligt 95 § 1 mom. i grundlagen sitts de bestimmelser i1 fordrag
och andra internationella forpliktelser som hor till omréadet for lagstiftningen i kraft genom lag.
I 6vrigt sitts internationella forpliktelser i kraft genom férordning.

En bestdmmelse i ett fordrag eller i en annan internationell forpliktelse ska anses hora till om-
radet for lagstiftningen, om bestdmmelsen géller utévande eller inskrdnkning av en grundlég-
gande fti- eller rittighet som &r tryggad i grundlagen, om bestimmelsen i 6vrigt géller grunderna
for individens réttigheter eller skyldigheter, om det enligt grundlagen ska foreskrivas i lag om
den sak som bestdmmelsen avser, om det finns géllande bestimmelser i lag om den sak som
bestimmelsen avser eller om det enligt raidande uppfattning i Finland ska foreskrivas om saken
i lag. Fragan péverkas inte av om bestdmmelsen stér i strid med eller harmonierar med en be-
staimmelse som utfardats genom lag i Finland (GrUU 11/2000 rd, GrUU 12/2000 rd och GrUU
19/2010 rd).

Bestimmelserna i dndringsprotokollet till dataskyddskonventionen géller skyddet for person-
uppgifter, som det enligt 10 § 1 mom. utfirdas ndrmare bestimmelser om genom lag. Grund-
lagsutskottet har i den konstitutionella beddmningen av behandlingen av personuppgifter ansett
att det ocksé ér av betydelse om syftet med behandlingen é&r att mdjliggdra utdvning av offentlig
makt mot individer (se GrUU 1/2018 rd, s. 6). Enligt 2 § 3 mom. i grundlagen ska all utévning
av offentlig makt bygga pd lag. Genom protokollet dndras den gillande dataskyddskonvention-
ens bestimmelser i stor utstrickning. Andringarna giller bestimmelser som handlar om kon-
ventionens syfte (artikel 1), definitioner (artikel 2), tillimpningsomrade (artikel 3), grundlag-
gande principer for behandlingen av personuppgifter (kapitel II) inklusive den registrerades rét-
tigheter, grainsoverskridande dverforing av personuppgifter (kapitel I11) och tillsynsmyndigheter
(kapitel IV), samarbete mellan parterna (kapitel V) och konventionskommittén (kapitel VI), och
dessutom har det foretagits dndringar i bestimmelserna om dndring av konventionen (kapitel
VII) och i slutbestimmelserna (kapitel VIII). Det finns géllande bestimmelser i lag om skydd
for personuppgifter och myndigheternas befogenheter, som det foreskrivs om i konventionens
andrade artikel 1-3 och kapitel I-IV. Dessa hor 4ven med anledning av sakens natur till omradet
for lagstiftningen. Till omradet for lagstiftningen hor ocksé vissa sddana bestdmmelser i1 det
dndrade kapitel V som giller myndigheters utovande av grinsoverskridande befogenheter. I
ovrigt giller bestimmelserna skyldigheter som aldggs konventionsparterna, bland annat inter-
nationellt kommittésamarbete.

Grundlagsutskottet brukar ocksa utga fran att riksdagen genom sitt explicita beslut ger sitt sam-
tycke till reservationer, uttalanden och forklaringar som géller sddana konventionsbestimmelser
som hor till omradet for lagstiftningen, nér reservationerna, uttalandena och forklaringarna pa-
verkar innehéllet i en for Finland bindande internationell forpliktelse eller forpliktelsens om-
fattning i relation till sjdlva konventionerna (GrUU 16/2005 rd, GrUB 2/2008 rd, GrUU 19/2010
rd och GrUU 29/2010 rd).

Den dndrade konventionen tilldter inga reservationer. Daremot kan med stdd av artikel 28 i
konventionen en stat, Europeiska unionen eller en annan internationell organisation vid under-
tecknandet av konventionen eller vid deponeringen av instrument rérande ratifikation, godta-
gande, godkénnande eller anslutning nérmare ange det eller de omréden betrdffande vilka kon-
ventionen ska tilldmpas.
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Andringsprotokollet innehaller inga andra bestimmelser om forklaringar. I samband med rati-
ficeringen av protokollet ar det i enlighet med allméan fordragsrétt emellertid mojligt att avge en
tolkningsforklaring som inte grundar sig pd bestdmmelser i konventionen, forutsatt att forkla-
ringen inte utgdr en sddan reservation som forbjuds i konventionen eller innebér att konvent-
ionens réttsverkan upphdr eller dndras. Det foreslas att det i samband med ratificeringen av
andringsprotokollet avges en forklaring som géller artikel 3.1 i konventionen, i vilken det pre-
ciserar pa vilket sétt begreppet den offentliga sektorn ska tolkas i Finland vid tillampningen av
konventionen.

12.2 Behandlingsordning

De foreslagna lagindringarna ar av betydelse med avseende pa skyddet for privatlivet, som
tryggas i 10 § 1 grundlagen. Enligt 10 § 1 mom. i grundlagen utfardas nirmare bestimmelser
om skydd for personuppgifter genom lag. Med tanke pé skyddet for personuppgifter har grund-
lagsutskottet ansett det viktigt att reglera &tminstone syftet med registreringen av uppgifterna,
uppgifternas innehdll, det tillatna anvdndningsdndamalet inklusive ratten att dverlata registre-
rade uppgifter, den tid uppgifterna finns kvar i registret och den registrerades réttsskydd. Dess-
utom ska regleringen av dessa faktorer pa lagniva vara heltickande och detaljerad. (GrUU
14/2018 rd, s. 2-3, GrUU 1/2018 rd, s. 2 och GrUU 14/1998 rd, s. 2)

Skyddet enligt 10 § i grundlagen kompletteras av skyddet for privatlivet enligt artikel 8 i kon-
ventionen om skydd for de méanskliga rattigheterna och de grundldggande friheterna (Europa-
konventionen) samt av respekten for privatlivet i artikel 7 och skyddet av personuppgifter i
artikel 8 i Europeiska unionens stadga om de grundldggande réttigheterna. Enligt artikel 52.1 i
stadgan ska varje begrdnsning i utdvandet av de réttigheter och friheter som erkdnns i stadgan
vara foreskriven i lag och forenlig med det visentliga innehéllet i dessa réttigheter och friheter.
Begrinsningar fir, med beaktande av proportionalitetsprincipen, endast géras om de ar nédvén-
diga och faktiskt svarar mot mél av allmént samhéllsintresse som erkédnns av unionen eller be-
hovet av skydd for andra méanniskors rittigheter och friheter. I artikel 52.3 i stadgan om de
grundldggande rattigheterna sigs att i den man som stadgan omfattar rattigheter som motsvarar
séddana som garanteras av Europakonventionen ska de ha samma innebdrd och rackvidd som i
konventionen. EU-domstolens domar bestdmmer det centrala innehéllet i skyddet for privatlivet
och personuppgifter i dessa avseenden. Likas4 har artikel 8 i Europakonventionen ansetts ticka
dven skyddet for personuppgifter i Europadomstolens réttspraxis.

Enligt grundlagsutskottet ska tyngdpunkten i en konstitutionell bedomning av skyddet for per-
sonuppgifter ligga pé en innehéllslig analys av bestimmelserna om skyddet och behandlingen
av personuppgifter. Det relevanta i en konstitutionell beddmning av anvéndningen av det nat-
ionella handlingsutrymmet ar dels de innehallsliga krav som stills av skyddet for privatlivet och
personuppgifter, dels relationen mellan skyddet for dvriga informationsrelaterade grundléig-
gande fri- och rittigheter och skyddet for privatlivet och personuppgifter. Dessutom finns det
konstitutionella fragor relaterade till garantierna for rittssékerhet och god forvaltning, som kré-
ver nationell lagstiftning (se GrUU 14/2018 rd, s. 7). Grundlagsutskottet understryker vidare att
skyddet for privatlivet och personuppgifter inte har foretride framfor andra grundlédggande fri-
och réttigheter (se GrUU 14/2018 rd, s. 8). Bedomningen gér ut pa att samordna och avvéga tva
eller flera bestimmelser om de grundldggande fri- och rattigheterna (se t.ex. GrUU 54/2014 rd,
s. 2, GrUU 10/2014 rd, s. 4).

Grundlagsutskottet menar att bestimmelserna om behandling av personuppgifter, i synnerhet
nér det géller kénsliga personuppgifter, fortfarande bor analyseras utifrén utskottets tidigare
praxis med fokus pa exakta och heltidckande bestimmelser pé lagnivé i en regleringskontext déir
det finns ett kinsligt samband med de grundlaggande fri- och rattigheterna. Utskottet har dock
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ocksa pépekat att bestimmelserna om behandling av personuppgifter ér tungrodda och kompli-
cerade (se GrUU 14/2018 rd, s. 6 samt t.ex. GrUU 31/2017 rd, s. 4 och GrUU 71/2014 rd, s. 3).
Utskottet har dirfor pAmint om att det inte finns ndgot hinder for att kraven pé riackvidd for,
exakthet hos och noggrann avgriansning av bestimmelser om skyddet for personuppgifter till
vissa delar uppfylls genom en allmén nationell lag utanfor tillimpningsomréadet for dataskydds-
forordningen (GrUU 14/2018 rd, s. 6—7; se d&ven GrUU 31/2017 rd, s. 3—4, GrUU 5/2017 rd, s.
9, GrUU 38/2016 rd, s. 4). Utskottet anser att for att lagstiftningen om personuppgifter ska vara
tydlig far speciallagstiftningen inte kompletteras med bestimmelser som tillrickligt exakt och
noggrant finns inskrivna i den nya lagen om behandling av personuppgifter i brottmal och vid
uppritthallandet av den nationella sidkerheten. (GrUU 14/2018 rd, s. 6-7)

Innehallsmidssigt motsvarar bestimmelserna i den dndrade konventionen i huvudsak den all-
ménna dataskyddsforordningens bestimmelser samt bestimmelserna i dataskyddslagen och
dataskyddslagen avseende brottmal, som bida godkénts med grundlagsutskottets medverkan.
Bestimmelserna i den dndrade konventionen genomfors fortfarande i forsta hand genom allmén
lagstiftning, trots att det ocksa dr mojligt att foreskriva om till exempel inskrdnkningarna av den
registrerades réttigheter genom speciallagstiftning.

De gillande bestdmmelser i dataskyddslagen avseende brottmal som géller Gverforing av per-
sonuppgifter till tredjeléinder och internationella organisationer uppfyller inte konventionens
krav pé adekvat niva péd dataskyddet nér det géller behandling av personuppgifter vid upprétt-
hallandet av den nationella sdkerheten. I dataskyddslagen avseende brottmal foreslas en dndring
genom vilken tillimpningen av lagens 7 kap. utvidgas till all behandling av personuppgifter som
omfattas av lagens tillimpningsomrade. Utover den nya paragrafen i dataskyddslagen avseende
brottmal foreslds inga dndringar i speciallagstiftningen. De bestimmelser i polisens personupp-
giftslag och i Forsvarsmaktens personuppgiftslag med stéd av vilka skyddspolisen och For-
svarsmakten kan ldmna ut personuppgifter till tredjeldnder och internationella organisationer
ska tillampas i stillet for 7 kap. i dataskyddslagen avseende brottmal. Dessa bestimmelser i
speciallagstiftningen innebar att den dndrade dataskyddskonventionens huvudregler om adekvat
skyddsniva som séddana giller skyddspolisen och Forsvarsmakten. De kan darfor inte tillimpa
de grunder for undantag frin adekvat skyddsniva som foreskrivs i den nya artikel 14.4. Detta
motsvarar dndé de gillande specialbestimmelserna om utlimnande av personuppgifter, som har
antagits med grundlagsutskottets medverkan. Dessutom ska det fortséttningsvis med stod av
polisens personuppgiftslag och Forsvarsmaktens personuppgiftslag vara forbjudet att 1&mna ut
uppgifter, om den registrerade pa grund av utlimnandet av uppgifter riskerar dodsstraff, tortyr,
nagon annan behandling som kranker ménniskovardet, forfoljelse, godtyckligt frihetsberdvande
eller oridttvis réttegdng. Grundlagsutskottet har ansett att ett sddant uttryckligt forbud &r en for-
utsdttning for att ett lagforslag ska kunna behandlas i vanlig lagstiftningsordning (GrUU
51/2018 rd, s. 15, GrUU 52/2018 rd, s. 10).

Grundlagsutskottet har bedomt bestimmelser om myndigheternas rétt att f4 och skyldighet att
lamna ut information med avseende pé skyddet for privatliv och personuppgifteri 10 § 1 mom.
i grundlagen och da noterat bland annat vad och vem rétten att f4 information géller och hur
ratten ar kopplad till nodvéndighetskriteriet. Myndigheternas rétt att fi och mojlighet att limna
ut information kan gilla “behdvliga uppgifter” for ett visst syfte, om lagen ger en uttémmande
forteckning over innehéllet i uppgifterna. Om innehéllet ddremot inte anges i form av en for-
teckning, ska det i lagstiftningen inga ett krav pa att “informationen ar nédvéandig” for ett visst
syfte (se t.ex. GrUU 58/2018 rd, s. 12, samt GrUU 17/2016 rd, s. 2-3 och de utldtanden som
nédmns dér). [ sina analyser av exakthet och innehéll har utskottet lagt sérskild vikt vid huruvida
de uppgifter som ldmnas ut ar av kénslig art. Om de foreslagna bestimmelserna om utlimnande
av uppgifter har géllt ocksé kénsliga uppgifter, har det for vanlig lagstiftningsordning krévts att
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bestdmmelserna preciseras sé att de foljer grundlagsutskottets ovan dtergivna praxis for bestim-
melser som ror rétten att fi och att [imna ut myndighetsuppgifter trots sekretess (se t.ex. GrUU
58/2018 rd, s. 2, och GrUU 15/2018 rd, s. 39). I sina analyser av omfattning, exakthet och in-
nehall i lagstifining om rétten att fi och l&dmna ut uppgifter trots sekretess har utskottet lagt vikt
vid att de uppgifter som ldmnas ut &r av kénslig art (se t.ex. GrUU 14/2018 rd, s. 5).

Grundlagsutskottet har i den konstitutionella beddmningen av behandlingen av personuppgifter
ansett att det ocksa &r av betydelse om syftet med behandlingen &r att mojliggdra utévning av
offentlig makt mot individer (se GrUU 1/2018 rd, s. 6). Enligt 2 § 3 mom. i grundlagen ska all
utovning av offentlig makt bygga pa lag. For bestimmelser i lag giller i sin tur det generella
kravet att lagen ska vara exakt och noga avgrinsad. Regleringen av befogenheter ar enligt
grundlagsutskottets uppfattning vanligen relevant ocksé i forhallande till de i grundlagen in-
skrivna grundldggande fri- och rittigheterna (GrUU 51/2006 rd, s. 2). I och med att &ndrings-
protokollet trdder i kraft utvidgas befogenheterna for tillsynsmyndigheterna enligt konvent-
ionen, vilket kan beddmas ha betydelse for skyddet for de registrerades grundlaggande fri- och
rattigheter. Till denna del kan som sérskilt betydelsefulla konventionsbestimmelser betraktas
de bestimmelser i den dndrade konventionens artikel 17 som géller tillsynsmyndigheternas in-
formationsutbyte och gemensamma tillsynsétgérder. Enligt artikeln far de upplysningar som
utbyts innehalla personuppgifter, om de &r vésentliga for samarbetet eller om den registrerade
har gett sitt uttryckliga samtycke till att de ldmnas ut. Med anledning av de utvidgade befogen-
heterna i frdga om grinsoverskridande samarbete foreslas det att det i lagforslag 1 preciseras
vilka myndigheter som svarar for kontrollen i enlighet med konventionen. Vidare foreslas det
att dataskyddslagen och dataskyddslagen avseende brottmél kompletteras med uttryckliga be-
stimmelser med stod av vilka dataombudsmannen trots sekretessbestimmelserna far lamna per-
sonuppgifter och andra uppgifter till andra motsvarande myndigheter for en enskild tillsynsat-
gird, om uppgifterna dr nddvéindiga for att trygga den registrerades réttigheter eller om den
registrerade har gett sitt uttryckliga samtycke till att personuppgifterna ldmnas ut. I avgrins-
ningen av bestimmelsen beaktas 1 enlighet med den vedertagna tolkningen av grundlagen be-
hovet att sdkerstélla att personuppgifter lamnas ut bara i den omfattning som ar ndédvandig for
tillsynssamarbetet i enlighet med konventionen. I bestimmelsen beaktas sirskilt det att syftet
med tillsynen &r att trygga tillgodoseendet av de registrerades réttigheter.

Grundlagsutskottet har ansett att riksdagens konstitutionella stidllning innebér bland annat att
riksdagsarbetet inte kan 6vervakas av utomstaende. Darfor foreskriver grundlagen uttommande
om att laglighetskontrollen av riksdagens verksamhet ska handhas av riksdagens egna organ,
talmannen och grundlagsutskottet (GrUU 14/2018 rd, s. 10). Grundlagsutskottet ser dock i prin-
cip inget hinder for att de allmédnna lagarna om forvaltnlngen ocksé giller riksdagens dmbets-
verk (GrUU 14/2018 rd, s. 11, GrUU 30/1998 rd). I samband med behandlingen av regeringens
proposition som géllde dataskyddslagen ansag grundlagsutskottet att riksdagsarbetet méste ute-
slutas fran dataskyddslagens tillimpningsomréade for att lagforslaget skulle kunna behandlas i
vanlig lagstiftningsordning (GrUU 14/2018 rd, s. 11). I propositionen foreslas inga materiella
andringar som avviker fran denna princip. Det foreslas att den bestimmelse i dataskyddskon-
ventionen som géller konventionens tillimpningsomrade ska tolkas sa att den offentliga sektorn
inte omfattar riksdagsarbetet.

Grundlagsutskottet ansdg i samband med behandlingen av forslaget till dataskyddslag att de
hogsta laglighetsdvervakarnas konstitutionella roll och uppgifter och den samlade konstitution-
ella laglighetskontrollen gor det omdojligt att dataombudsmannen, som dr ldgre i instansord-
ningen, skulle utdva tillsyn 6ver de hogsta laglighetsdvervakarna. Den hér avgransningen méste
ocksa explicit framga av dataskyddslagen (GrUU 14/2018 rd, s. 12). Foljaktligen méste forsla-
get till dataskyddslag dndras pé sa sitt att den tillsynsmyndighet som avses i dataskyddslagen
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inte dr behorig att 6vervaka den laglighetskontroll som utfors av de hogsta laglighetsoverva-
karna. Andringen var en forutséttning for att lagforslaget skulle kunna behandlas i vanlig lag-
stiftningsordning (GrUU 14/2018 rd, s. 14—15). Motsvarande avgrinsning har gjorts i 45 § 2
mom. dataskyddslagen avseende brottmal, enligt vilket lagens bestimmelser om tillsyn inte till-
lampas pa domstolarna, justitiekanslern i statsradet och riksdagens justiticombudsman. I enlig-
het med vad som foreskrivs i 108 och 109 § i grundlagen 6vervakar justitiekanslern och justiti-
eombudsmannen lagligheten i domstolarnas verksamhet. De 6vervakar ocksé att domstolarna i
all sin verksamhet iakttar lagstiftningen om skydd for personuppgifter. Med beaktande av de
hogsta laglighetsovervakarnas konstitutionella roll foreslas det att det genom lagforslag 1 ga-
ranteras att de heller inte blir foremal for kontroll enligt dataskyddskonventionen.

Andringsprotokollet och den foreslagna forklaringen till den innehéller inga skyldigheter som
géller grundlagen i den mening som avses i 94 § 2 mom. eller 95 § 2 mom. i grundlagen. And-
ringsprotokollet och forklaringen kan enligt regeringens uppfattning godkénnas med enkel ma-
joritet och forslaget till lag om séttande i kraft av dndringsprotokollet godkénnas i vanlig lag-
stiftningsordning.

Kldim 1

Med stdd av vad som anforts ovan och i enlighet med 94 § i grundlagen foreslas det

att riksdagen godkdnner det i Strasbourg den 10 oktober 2018 upprdttade protokollet om dnd-
ring av konventionen om skydd for enskilda vid behandling av personuppgifter till den del det
hor till Finlands behérighet

och att riksdagen godkénner att foljande forklaring avges:

Finland forklarar att vid tillimpningen av artikel 3.1 i konventionen anses behandling av per-
sonuppgifter inom den offentliga sektorn omfatta behandling av personuppgifter som utfors av
statliga myndigheter, statliga affirsverk, kommunala myndigheter, sjilvstindiga offentli-
grattsliga inrdttningar, riksdagens dmbetsverk, republikens presidents kansli, evangelisk-lut-
herska kyrkan i Finland, ortodoxa kyrkan i Finland och de tva sistndmndas forsamlingar,
kyrkliga samfdilligheter och 6vriga organ.

Klim 2

Eftersom éndringsprotokollet innehaller bestimmelser som hor till omradet for lagstiftningen,
foreldggs riksdagen samtidigt foljande lagforslag:
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Lagforslag

Lag

om protokollet om #ndring av konventionen om skydd for enskilda vid automatisk databe-
handling av personuppgifter

I enlighet med riksdagens beslut foreskrivs:

1§

De bestammelser som hor till omradet for lagstiftningen i det i Strasbourg den 10 oktober
2018 upprittade protokollet om dndring av konventionen om skydd for enskilda vid automatisk
databehandling av personuppgifter ska gilla som lag, sddana som Finland har férbundit sig till
dem.

28§

De i artikel 15.1 i konventionen avsedda myndigheter som kontrollerar att bestimmelserna i
konventionen foljs dr dataombudsmannen som avses i dataskyddslagen (1050/2018) och Data-
inspektionen som avses i Alands landskapslagstiftning. I friga om uppgifter och befogenheter
for de myndigheter som kontrollerar att konventionen foljs tillimpas vad som foreskrivs sarskilt
om dem.

38
Genom denna lag upphévs lagen om séttande i kraft av de bestimmelser som hor till omradet
for lagstiftningen i tilliggsprotokollet till Europarédets konvention om skydd for enskilda vid
automatisk databehandling av personuppgifter (408/2012).
48

Bestimmelser om sittande i kraft av de bestimmelser i protokollet som inte hor till omradet
for lagstiftningen utfirdas genom férordning av statsradet.

5§

Bestimmelser om ikrafttrddandet av denna lag utfirdas genom forordning av statsradet.
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Lag
om indring av dataskyddslagen

I enlighet med riksdagens beslut
fogas till dataskyddslagen (1050/2018) en ny 18 a § som foljer:

18a§
Samarbete med tillsynsmyndigheter i tredjeldinder

Dataombudsmannen har, utover vad som i artikel 61 i dataskyddsforordningen foreskrivs om
omsesidigt bistand mellan tillsynsmyndigheterna i Europeiska unionens medlemsstater, rétt att
vidta behdvliga atgirder for att sékerstilla ett effektivt samarbete med de tillsynsmyndigheter
som kontrollerar att bestimmelserna i konventionen om skydd for enskilda vid automatisk da-
tabehandling av personuppgifter foljs. Dataombudsmannen har trots sekretessbestimmelserna
ratt att till dessa tillsynsmyndigheter lamna ut personuppgifter och andra uppgifter for utférande
av tillsynsuppdrag, om uppgifterna dr nodvandiga for att trygga den registrerades réttigheter
eller om den registrerade har gett sitt uttryckliga samtycke till att personuppgifterna lamnas ut.

Denna lag triader i kraft den 20 .

Lag

om indring av 1 och 54 § i lagen om behandling av personuppgifter i brottmal och vid upp-
ritthillandet av den nationella sikerheten

I enlighet med riksdagens beslut

dndras 1 lagen om behandling av personuppgifter i brottmal och vid uppratthéllandet av den
nationella sdkerheten (1054/2018) 1 § 3 mom. och

fogas till 54 § ett nytt 3 mom. som foljer:

1§
Tillimpningsomrdde

Pé sédan behandling av personuppgifter som avses i 2 mom. tillimpas dock inte bestimmel-
serna i 54 § om omsesidigt bistdnd 1 friga om andra medlemsstater i Europeiska unionen.
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54§

Omsesidigt bistdnd

Dataombudsmannen har, utdver vad som foreskrivs i 1 mom., rétt att vidta behovliga atgérder
for att sdkerstilla ett effektivt samarbete med de tillsynsmyndigheter som kontrollerar att be-
stimmelserna i konventionen om skydd for enskilda vid automatisk databehandling av person-
uppgifter foljs. Dataombudsmannen har trots sekretessbestimmelserna ritt att till dessa tillsyns-
myndigheter ldmna ut personuppgifter och andra uppgifter for utférande av tillsynsuppdrag, om
uppgifterna dr nddvéndiga for att trygga den registrerades rittigheter eller om den registrerade
har gett sitt uttryckliga samtycke till att personuppgifterna l&dmnas ut.

Denna lag triader i kraft den 20 .

Helsingfors den 2 april 2020

Statsminister

Sanna Marin

Justitieminister Anna-Maja Henriksson
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PROTOKOLL OM ANDRING AV KON-
VENTIONEN OM SKYDD FOR EN-
SKILDA VID AUTOMATISK DATABE-
HANDLING AV PERSONUPPGIFTER

Ingress

Medlemsstaterna i Europaradet och dvriga
parter i konventionen om skydd for enskilda
vid automatisk databehandling av personupp-
gifter (ETS 108), som oppnades for under-
tecknande i Strasbourg den 28 januari 1981
(nedan “’konventionen”),

som beaktar resolution nr 3 om dataskydd
och integritet under det tredje artusendet,
som antogs av Europaradets 30:e justitiemi-
nistermote (Istanbul, Turkiet den 24—26 no-
vember 2010),

som beaktar Europaradets parlamentariska
forsamlings resolution 1843 (2011) om skydd
av privatlivet och personuppgifter pa internet
och online-medier samt resolution 1986
(2014) om bittre anvindarskydd och sidkerhet
1 cyberrymden,

som beaktar yttrande 296 (2017), som géllde
utkastet till protokoll om &ndring av konvent-
ionen om skydd for enskilda vid automatisk
databehandling av personuppgifter (ETS 108)
och den forklarande promemorian till det och
som den stindiga kommittén antog pa Euro-
parédets parlamentariska férsamlings végnar
den 24 november 2017,

som anser att det har framkommit nya utma-
ningar for skyddet for enskilda vid behand-
ling av personuppgifter efter antagandet av
konventionen,
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Fordragstext

PROTOCOL AMENDING THE CON-
VENTION FOR THE PROTECTION
OF INDIVIDUALS WITH REGARD
TO AUTOMATIC PROCESSING OF
PERSONAL DATA

Preamble

The member States of the Council of Eu-
rope and the other Parties to the Conven-
tion for the Protection of Individuals with
regard to Automatic Processing of Personal
Data (ETS No. 108), opened for signature
in Strasbourg on 28 January 1981 (herein-
after referred to as “the Convention™),

Having regard to Resolution No. 3 on data
protection and privacy in the third millen-
nium adopted at the 30th Council of Eu-
rope Conference of Ministers of Justice (Is-
tanbul, Turkey, 24-26 November 2010);

Having regard to the Parliamentary Assem-
bly of the Council of Europe’s Resolution
1843 (2011) on the protection of privacy
and personal data on the Internet and online
media and Resolution 1986 (2014) on im-
proving user protection and security in cy-
berspace;

Having regard to Opinion 296 (2017) on
the draft protocol amending the Convention
for the Protection of Individuals with re-
gard to Automatic Processing of Personal
Data (ETS No. 108) and its explanatory
memorandum, adopted by the Standing
Committee on behalf of the Parliamentary
Assembly of the Council of Europe on 24
November 2017;

Considering that new challenges to the pro-
tection of individuals with regard to the
processing of personal data have emerged
since the Convention was adopted;
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som beaktar behovet av att sikerstilla att
konventionen fortsétter att spela en central
roll for att skydda enskilda vid behandlingen
av personuppgifter samt pa ett mera allméant
plan for att skydda de ménskliga rattigheterna
och de grundliaggande friheterna,

har kommit 6verens om f6ljande:
Artikel 1

1. Det forsta skélet i konventionens ingress
ska ersdttas med foljande:
“Medlemsstaterna i Europaradet och 6vriga
som har undertecknat denna konvention
och”.

2. Det tredje skilet i konventionens ingress
ska ersdttas med foljande:

“som anser att det 4r nodvéndigt att trygga
vars och ens minniskoviarde samt skyddet for
de minskliga rittigheterna och de grundlag-
gande friheterna och, eftersom databehand-
lingen och &verforingen av personuppgifter
differentieras, effektiviseras och globaliseras,
dven den personliga sjdlvbestimmanderétten
som grundar sig pa vars och ens rétt att be-
stimma G6ver de personuppgifter som géller
honom eller henne och behandlingen av
dem,”.

3. Det fjarde sklet i konventionens ingress
ska ersdttas med foljande:

”som erinrar om att rétten till skydd for per-
sonuppgifter bor granskas med avseende pé
dess samhilleliga betydelse och att denna ratt
bor samordnas med ovriga ménskliga réttig-
heter och grundldggande friheter, inklusive
yttrandefriheten,”.

4. I konventionens ingress ska foljande skal
laggas till efter det fjarde skalet:

“som anser att denna konvention, nér de reg-
ler som faststillts i konventionen genomfors,
gor det mojligt att beakta offentlighetsprinci-
pen i friga om myndigheternas handlingar,”.
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Considering the need to ensure that the
Convention continues to play its pre-emi-
nent role in protecting individuals with re-
gard to the processing of personal data, and
more generally in protecting human rights
and fundamental freedoms,

Have agreed as follows:
Article 1

1. The first recital of the preamble of the
Convention shall be replaced by the follow-
ing:

“The member States of the Council of Eu-
rope, and the other signatories hereto,”

2. The third recital of the preamble of the
Convention shall be replaced by the follow-
ing:

“Considering that it is necessary to secure
the human dignity and protection of the hu-
man rights and fundamental freedoms of
every individual and, given the diversifica-
tion, intensification and globalisation of
data processing and personal data flows,
personal autonomy based on a person’s
right to control his or her personal data and
the processing of such data;”

3. The fourth recital of the preamble of the
Convention shall be replaced by the follow-
ing:

“Recalling that the right to protection of
personal data is to be considered in respect
of'its role in society and that it has to be
reconciled with other human rights and
fundamental freedoms, including freedom
of expression;”

4. The following recital shall be added after
the fourth recital of the preamble of the
Convention:

“Considering that this Convention permits
account to be taken, in the implementation
of the rules laid down therein, of the princi-
ple of the right of access to official docu-
ments;”
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5. Det femte skdlet i konventionens ingress
ska utgé. Till ingressen ska ldggas nya femte
och sjétte skél, som foljer:

”som dr medvetna om att det dr nddvéandigt
att globalt frimja de grundldggande vérdena i
fraga om respekt for privatlivet och skydd for
personuppgifter och pa sa vis frimja det fria
informationsflédet mellan méanniskor,”;

”som dar medvetna om att det ar till fordel att
stirka det internationella samarbetet mellan
parterna i konventionen,”.

Artikel 2

Texten 1 artikel 1 i konventionen ska ersittas
med foljande:

“Denna konventions dndamal ar att skydda
var och en, oavsett nationalitet eller hemvist,
nir det dr fraga om behandling av personupp-
gifter som géller honom eller henne, och pa
sd vis fraimja respekten for hans eller hennes
ménskliga rittigheter och grundlédggande fri-
heter, sdrskilt ritten till personlig integritet.”

Artikel 3

1. Artikel 2 b i konventionen ska ersittas
med foljande:

“b. “databehandling” en étgérd eller kombi-
nation av atgédrder som vidtas i friga om per-
sonuppgifter, sdsom insamling, registrering,
lagring, dndring, framtagning, utlimning, till-
handahéllande, radering eller forstoring eller
utférande av logisk och/eller aritmetisk be-
handling av dessa uppgifter,”.

2. Artikel 2 ¢ 1 konventionen ska erséttas med
foljande:

“c. ndr uppgifter inte behandlas automatiskt
avses med “databehandling” en étgérd eller
kombination av atgérder betraffande person-
uppgifter som utgdr en del av en strukturerad
uppséttning av personuppgifter och som ar
tillgdngliga eller kan tas fram enligt vissa kri-
terier,”.

3. Artikel 2 led d i konventionen ska ersittas
med foljande:

“d. "personuppgiftsansvarig" en fysisk eller
juridisk person, offentlig myndighet, byra, in-
stitution eller annat organ som ensam eller
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5. The fifth recital of the preamble of the
Convention shall be deleted. New fifth and
sixth recitals shall be added, which read as
follows:

“Recognising that it is necessary to pro-
mote at the global level the fundamental
values of respect for privacy and protection
of personal data, thereby contributing to the
free flow of information between people;”
“Recognising the interest of a reinforce-
ment of international co-operation between
the Parties to the Convention,”

Article 2

The text of Article 1 of the Convention
shall be replaced by the following:

“The purpose of this Convention is to pro-
tect every individual, whatever his or her
nationality or residence, with regard to the
processing of their personal data, thereby
contributing to respect for his or her human
rights and fundamental freedoms, and in
particular the right to privacy.”

Article 3

1. Littera b of Article 2 of the Convention
shall be replaced by the following:

“b) ‘data processing’ means any operation
or set of operations performed on personal
data, such as the collection, storage, preser-
vation, alteration, retrieval, disclosure,
making available, erasure, or destruction
of, or the carrying out of logical and/or
arithmetical operations on such data;”

2. Littera c of Article 2 of the Convention
shall be replaced by the following:

“c) where automated processing is not
used, ‘data processing’ means an operation
or set of operations performed upon per-
sonal data within a structured set of such
data which are accessible or retrievable ac-
cording to specific criteria;”

3. Littera d of Article 2 of the Convention
shall be replaced by the following:

“d) ‘controller’ means the natural or legal
person, public authority, service, agency or
any other body which, alone or jointly with
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tillsammans med andra &r behorig att besluta
om databehandlingen,”.

4. Efter artikel 2 d i konventionen ska nya led
laggas till som foljer:

“e. “mottagare” en fysisk eller juridisk per-
son, offentlig myndighet, byr4, institution el-
ler annat organ till vilket uppgifterna lamnas
ut eller for vilket de gors tillgdngliga,

f. “personuppgiftsbitrdde” en fysisk eller juri-
disk person, offentlig myndighet, byra, in-
stitution eller annat organ som behandlar per-
sonuppgifter for den personuppgiftsansvari-
ges rakning.”.

Artikel 4

1. Artikel 3.1 i konventionen ska ersittas
med foljande:

“l. ”Parterna atar sig att tillimpa denna kon-
vention pa databehandling som faller inom
deras jurisdiktion inom den offentliga och
den privata sektorn, och pa sa vis trygga vars
och ens ritt till skydd for personuppgifter
som géller honom eller henne.”

2. Artikel 3.2 i konventionen ska ersittas
med foljande:

“2. Denna konvention ska inte tillimpas pa
sddan databehandling som en enskild utfor i
verksamhet som r helt och héllet privat eller
har samband med hans eller hennes hushall.”

3. Artikel 3.3-6 i1 konventionen ska utga.

Artikel 5

Rubriken for kapitel II i konventionen ska er-
sdttas med foljande:

“Kapitel II — Grundldggande principer for
skydd av personuppgifter”.

Artikel 6

1. Artikel 4.1 i konventionen ska ersittas
med foljande:

“l. Varje part ska vidta de atgarder i sin lag-
stiftning som behdvs for att genomfora be-
stimmelserna i denna konvention och siker-
stélla att de tillampas effektivt.”
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others, has decision-making power with re-
spect to data processing;”

4. The following new litterae shall be
added after /ittera d of Article 2 of the
Convention:

“e) ‘recipient’ means a natural or legal per-
son, public authority, service, agency or
any other body to whom data are disclosed
or made available;

f) ‘processor’ means a natural or legal per-
son, public authority, service, agency or
any other body which processes personal
data on behalf of the controller.”

Article 4

1. Paragraph 1 of Article 3 of the Conven-
tion shall be replaced by the following:

“1. Each Party undertakes to apply this
Convention to data processing subject to its
jurisdiction in the public and private sec-
tors, thereby securing every individual’s
right to protection of his or her personal
data.”

2. Paragraph 2 of Article 3 of the Conven-
tion shall be replaced by the following;:

“2. This Convention shall not apply to data
processing carried out by an individual in
the course of purely personal or household
activities.”

3. Paragraphs 3 to 6 of Article 3 of the
Convention shall be deleted.

Article 5

The title of Chapter II of the Convention
shall be replaced by the following:
“Chapter II — Basic principles for the pro-
tection of personal data”.

Article 6

1. Paragraph 1 of Article 4 of the Conven-
tion shall be replaced by the following:
“1. Each Party shall take the necessary
measures in its law to give effect to the
provisions of this Convention and secure
their effective application.”
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2. Artikel 4.2 i konventionen ska ersittas
med foljande:

“2. Varje part ska ha vidtagit dessa &tgérder
och étgérderna ska ha tréitt i kraft innan par-
ten ratificerar konventionen eller ansluter sig
till den.”

3. Efter artikel 4.2 i konventionen ska en ny
punkt ldggas till som foljer:

3. “Varje part atar sig att

a. tillata att den konventionskommitté som
avses i kapitel VI bedomer effektiviteten av
de atgirder som parten har vidtagit i sin lag-
stiftning for att genomféra konventionens be-
stimmelser, och

b. medverka aktivt i denna beddmningspro-
cess.”

Artikel 7

1. Rubriken for artikel 5 ska erséttas med fol-
jande:

“Artikel 5 — Databehandlingens legitimitet
och uppgifternas beskaffenhet”.

2. Texten i artikel 5 i konventionen ska ersat-
tas med foljande:

“1. Databehandlingen ska vara proportionell i
forhéllande till det legitima mal som efter-
strdvas, och den ska i samtliga faser avspegla
rattvis balans mellan & ena sidan alla all-
ménna och privata intressen som hanfor sig
till saken och & andra sidan de réttigheter och
friheter som ska skyddas.

2. Varje part ska sékerstilla att databehand-
ling kan utforas med den registrerades fria,
uttryckliga, informerade och otvetydiga sam-
tycke eller pa ndgon annan legitim grund som
faststéllts i lag.

3. Personuppgifter som behandlas ska be-
handlas pé ett lagligt sitt.

4. Personuppgifter som behandlas ska

a. behandlas réttvist och 6ppet,

b. samlas in for sirskilda, uttryckligt angivna
och berittigade dndamal och inte behandlas
pa ett sitt som dr oforenligt med dessa édnda-
mél. Ytterligare behandling for arkivindamal
av allmént intresse, vetenskapliga eller histo-
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2. Paragraph 2 of Article 4 of the Conven-
tion shall be replaced by the following:

“2. These measures shall be taken by each
Party and shall have come into force by the
time of ratification or of accession to this
Convention.”

3. A new paragraph shall be added after
paragraph 2 of Article 4 of the Convention:
“3. Each Party undertakes:

a) to allow the Convention Committee pro-
vided for in Chapter VI to evaluate the ef-
fectiveness of the measures it has taken in
its law to give effect to the provisions of
this Convention; and

b) to contribute actively to this evaluation
process.”

Article 7

1. The title of Article 5 shall be replaced by
the following:

“Article 5 — Legitimacy of data processing
and quality of data”.

2. The text of Article 5 of the Convention
shall be replaced by the following:

“1. Data processing shall be proportionate
in relation to the legitimate purpose pur-
sued and reflect at all stages of the pro-
cessing a fair balance between all interests
concerned, whether public or private, and
the rights and freedoms at stake.

2. Each Party shall provide that data pro-
cessing can be carried out on the basis of
the free, specific, informed and unambigu-
ous consent of the data subject or of some
other legitimate basis laid down by law.

3. Personal data undergoing processing
shall be processed lawfully.

4. Personal data undergoing processing
shall be:

a) processed fairly and in a transparent
manner;

b) collected for explicit, specified and legit-
imate purposes and not processed in a way
incompatible with those purposes; further
processing for archiving purposes in the



RP 30/2020rd

riska forskningsdndamal eller statistiska &n-
damal anses vara forenlig med dessa dnda-
mal, om lampliga skyddsatgérder iakttas,

c. vara andamaélsenliga och relevanta och inte
onddiga for de andamal for vilka de behand-
las,

d. vara riktiga och, vid behov, héllas aktuella,
e. bevaras pé sédant sitt att de registrerade
personerna inte kan identifieras under ldngre
tid 4n vad som behdvs med hansyn till det
andamal for vilket dessa personuppgifter be-
handlas.”

Artikel 8

Texten i artikel 6 i konventionen ska erséttas
med foljande:

“I. Det ska vara tillatet att behandla f6ljande
personuppgifter endast om ldmpliga skydds-
atgirder, som kompletterar skyddsatgérderna
enligt konventionen, har faststllts i lag:

- genetiska uppgifter,

- personuppgifter som hénfor sig till brott,
rattegdngar i brottmal och fallande domar i
brottmil samt ddrmed sammanhéingande sé-
kerhetsatgirder,

- biometriska uppgifter med vilkas hjélp det
ar mojligt att entydigt identifiera en person,

- personuppgifter som avslgjar ras eller et-
niskt ursprung, politiska uppfattningar, med-
lemskap i fackforeningar, religion eller 6ver-
tygelse, hilsa eller sexualliv.

2. Sédana skyddsatgirder ska skydda mot de
risker som behandlingen av kénsliga uppgif-
ter kan medfora for den registrerades intres-
sen, rattigheter och grundldggande friheter,
sarskilt mot risken for diskriminering.”

Artikel 9

Texten i artikel 7 i konventionen ska ersittas
med foljande:

“1. Varje part ska sékerstilla att den person-
uppgiftsansvarige och i tillampliga fall per-
sonuppgiftsbitradet vidtar lampliga skyddsat-
girder mot sadana risker som oavsiktlig eller
obehorig atkomst till personuppgifter eller
oavsiktlig eller obehorig forstoring, forlust,
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public interest, scientific or historical re-
search purposes or statistical purposes is,
subject to appropriate safeguards, compati-
ble with those purposes;

¢) adequate, relevant and not excessive in
relation to the purposes for which they are
processed;

d) accurate and, where necessary, kept up
to date;

e) preserved in a form which permits iden-
tification of the data subjects for no longer
than is necessary for the purposes for
which those data are processed.”

Article 8

The text of Article 6 of the Convention
shall be replaced by the following:

“I1. The processing of:

— genetic data;

— personal data relating to offences, crimi-
nal proceedings and convictions, and re-
lated security measures;

— biometric data uniquely identifying a per-
son;

— personal data for the information they re-
veal relating to racial or ethnic origin, polit-
ical opinions, trade-union membership, re-
ligious or other beliefs, health or sexual
life,

shall only be allowed where appropriate
safeguards are enshrined in law, comple-
menting those of this Convention.

2. Such safeguards shall guard against the
risks that the processing of sensitive data
may present for the interests, rights and
fundamental freedoms of the data subject,
notably a risk of discrimination.”

Article 9

The text of Article 7 of the Convention
shall be replaced by the following:

“1. Each Party shall provide that the con-
troller, and where applicable the processor,
takes appropriate security measures against
risks such as accidental or unauthorised ac-
cess to, destruction, loss, use, modification
or disclosure of personal data.
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anviandning, dndring eller utldmning av per-
sonuppgifter.

2. Varje part ska sékerstilla att den person-
uppgiftsansvarige utan drgjsmél anméler at-
minstone saddana personuppgiftsincidenter
som allvarligt kan krdnka de registrerades
rattigheter och grundldggande friheter till den
behoriga tillsynsmyndigheten enligt artikel
15 i konventionen.”

Artikel 10

Efter artikel 7 konventionen ska en ny artikel
laggas till som foljer:

”Artikel 8 — Oppen databehandling

1. Varje part ska sikerstilla att den person-
uppgiftsansvarige informerar de registrerade
om

a. den personuppgiftsansvariges identitet och
hemvist eller verksamhetsstille,

b. den rattsliga grunden for och dndamélen
med den tdnkta behandlingen av personupp-
gifter,

c. de kategorier av personuppgifter som be-
handlingen géller,

d. mottagarna eller de kategorier av motta-
gare som ska ta del av personuppgifterna, i
férekommande fall, och

e. sitt att utova rattigheterna enligt artikel 9,
samt de kompletterande uppgifter som be-
hovs for att sékerstilla en rittvis och 6ppen
behandling av personuppgifter.

2. Punkt 1 ska inte tillimpas om den registre-
rade redan forfogar 6ver denna information.

3. Om personuppgifterna inte samlas in di-
rekt fran den registrerade, forutsitts inte att
den personuppgiftsansvarige lamnar ovan-
nidmnda information, om det foreskrivs ut-
tryckligen om databehandlingen genom lag
eller tillhandahallandet av sddan information
visar sig vara omdjligt eller skulle medfora
en oproportionell anstringning.”
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2. Each Party shall provide that the control-
ler notifies, without delay, at least the com-
petent supervisory authority within the
meaning of Article 15 of this Convention,
of those data breaches which may seriously
interfere with the rights and fundamental
freedoms of data subjects.”

Article 10

A new Article 8 shall be added after Article
7 of the Convention as follows:

“Article 8 — Transparency of processing

1. Each Party shall provide that the control-
ler informs the data subjects of:

a) his or her identity and habitual residence
or establishment;

b) the legal basis and the purposes of the
intended processing;

¢) the categories of personal data pro-
cessed;

d) the recipients or categories of recipients
of the personal data, if any; and

) the means of exercising the rights set out
in Article 9,

as well as any necessary additional infor-
mation in order to ensure fair and transpar-
ent processing of the personal data.

2. Paragraph 1 shall not apply where the
data subject already has the relevant infor-
mation.

3. Where the personal data are not collected
from the data subjects, the controller shall
not be required to provide such information
where the processing is expressly pre-
scribed by law or this proves to be impossi-
ble or involves disproportionate efforts.”
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Artikel 11

1. Den tidigare artikel 8 i konventionen ska
omnumreras till artikel 9 och rubriken ersét-
tas med foljande:

“Artikel 9 — Den registrerades réttigheter”.

2. Texten i artikel 8 (den nya artikel 9) i kon-
ventionen ska ersittas med foljande:

“l. Var och en ska ha rétt att

a. inte bli foremal for ett sédant beslut som i
betydande grad paverkar honom eller henne
och som enbart grundas pa automatisk data-
behandling utan att hdnsyn tas till hans eller
hennes synpunkter,

b. pa begédran med rimliga mellanrum och
utan oskéliga drojsmal eller kostnader fa be-
kréftelse pa att personuppgifter som giller
honom eller henne behandlas, information 1
begriplig form om de behandlade personupp-
gifterna, all tillgénglig information om vari-
frén dessa personuppgifter kommer och deras
lagringstid samt Gvrig information som den
personuppgiftsansvarige ska ldmna for att sa-
kerstilla att databehandlingen &r 6ppen i en-
lighet med artikel 8.1,

c. pa begéran fa kinnedom om grunderna for
behandlingen av personuppgifter, om resulta-
ten av behandlingen tillimpas p& honom eller
henne,

d. av skil som héanfor sig till hans eller hen-
nes specifika situation nér som helst gora in-
vandningar mot behandling av personuppgif-
ter som géller honom eller henne, om inte
den personuppgiftsansvarige pavisar beratti-
gade skal for behandlingen av personuppgif-
ter som vager tyngre dn hans eller hennes in-
tressen eller réttigheter och grundldggande
friheter,

e. pa begéran och utan oskaligt drojsmal i fo-
rekommande fall f4 de personuppgifter som
géller honom eller henne réttade eller rade-
rade, om de behandlas eller har behandlats 1
strid med bestimmelserna 1 konventionen,

f. anvénda ett rittsmedel som avses i artikel
12, om hans eller hennes réttigheter enligt
konventionen har krankts,

g. oavsett nationalitet och hemvist fa hjalp av
den tillsynsmyndighet som avses i artikel 15
med att utdva sina réttigheter enligt konvent-
ionen.
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Article 11

1. The former Article 8 of the Convention
shall be renumbered Article 9 and the title
shall be replaced by the following:
“Article 9 — Rights of the data subject”.

2. The text of Article 8 of the Convention
(new Article 9) shall be replaced by the fol-
lowing:

“l. Every individual shall have a right:

a) not to be subject to a decision signifi-
cantly affecting him or her based solely on
an automated processing of data without
having his or her views taken into consider-
ation;

b) to obtain, on request, at reasonable inter-
vals and without excessive delay or ex-
pense, confirmation of the processing of
personal data relating to him or her, the
communication in an intelligible form of
the data processed, all available infor-
mation on their origin, on the preservation
period as well as any other information that
the controller is required to provide in or-
der to ensure the transparency of pro-
cessing in accordance with Article 8, para-
graph 1;

¢) to obtain, on request, knowledge of the
reasoning underlying data processing
where the results of such processing are ap-
plied to him or her;

d) to object at any time, on grounds relating
to his or her situation, to the processing of
personal data concerning him or her unless
the controller demonstrates legitimate
grounds for the processing which override
his or her interests or rights and fundamen-
tal freedoms;

e) to obtain, on request, free of charge and
without excessive delay, rectification or
erasure, as the case may be, of such data if
these are being, or have been, processed
contrary to the provisions of this Conven-
tion;

f) to have a remedy under Article 12 where
his or her rights under this Convention
have been violated;

g) to benefit, whatever his or her national-
ity or residence, from the assistance of a su-
pervisory authority within the meaning of
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2. Punkt 1 led a i denna artikel tillimpas inte,
om beslutet r tillatet enligt den lagstiftning
som ska tillimpas pé den personuppgiftsan-
svarige och det i den lagstiftningen ocksa fo6-
reskrivs om ldmpliga atgérder for att skydda
den registrerades réttigheter, friheter och be-
rattigade intressen.”

Artikel 12

Efter artikel 9 i konventionen ska en ny arti-
kel 10 laggas till som foljer:
”Artikel 10 — Ovriga forpliktelser

1. Varje part ska sdkerstilla att personupp-
giftsansvariga och i forekommande fall per-
sonuppgiftsbitrdden vidtar alla lampliga at-
gérder for att uppfylla forpliktelserna i kon-
ventionen och, med beaktande av nationell
lagstiftning som antagits i enlighet med arti-
kel 11.3, kan pavisa sérskilt for den behoriga
tillsynsmyndigheten enligt artikel 15 att be-
stimmelserna i konventionen f6ljs vid sadan
databehandling som de ansvarar for.

2. Varje part ska sdkerstilla att personupp-
giftsansvariga och i férekommande fall per-
sonuppgiftsbitrdden innan databehandlingen
inleds utreder de sannolika konsekvenserna
av den ténkta behandlingen av personuppgif-
ter for de registrerades rittigheter och grund-
laggande friheter och planerar behandlingen
av personuppgifter sa att risken for krankning
av dessa réttigheter och grundldggande fri-
heter forhindras eller minimeras.

3. Varje part ska sdkerstilla att personupp-

giftsansvariga och i forkommande fall per-

sonuppgiftsbitrdden genomfor tekniska och
organisatoriska atgirder som tar hiansyn till
hur rétten till skydd for personuppgifter in-
verkar i1 samtliga databehandlingsfaser.

4. Med beaktande av riskerna for de registre-
rades intressen, réttigheter och grundlég-
gande friheter far varje part anpassa tillamp-
ningen av bestimmelserna i punkterna 1, 2
och 3 i lagstiftningen for genomférande av

53

Article 15, in exercising his or her rights
under this Convention.

2. Paragraph 1.a shall not apply if the deci-
sion is authorised by a law to which the
controller is subject and which also lays
down suitable measures to safeguard the
data subject's rights, freedoms and legiti-
mate interests.”

Article 12

A new Article 10 shall be added after the
new Article 9 of the Convention as follows:
“Article 10 — Additional obligations

1. Each Party shall provide that controllers
and, where applicable, processors, take all
appropriate measures to comply with the
obligations of this Convention and be able
to demonstrate, subject to the domestic leg-
islation adopted in accordance with Article
11, paragraph 3, in particular to the compe-
tent supervisory authority provided for in
Article 15, that the data processing under
their control is in compliance with the pro-
visions of this Convention.

2. Each Party shall provide that controllers
and, where applicable, processors, examine
the likely impact of intended data pro-
cessing on the rights and fundamental free-
doms of data subjects prior to the com-
mencement of such processing, and shall
design the data processing in such a man-
ner as to prevent or minimise the risk of in-
terference with those rights and fundamen-
tal freedoms.

3. Each Party shall provide that controllers,
and, where applicable, processors, imple-
ment technical and organisational measures
which take into account the implications of
the right to the protection of personal data
at all stages of the data processing.

4. Each Party may, having regard to the
risks arising for the interests, rights and
fundamental freedoms of the data subjects,
adapt the application of the provisions of
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konventionen i 6verensstimmelse med upp-
gifternas art och omfattning och databehand-
lingens art, omfattning och &ndaméil samt i
forekommande fall den registeransvariges el-
ler personuppgiftsbitrddets storlek.”

Artikel 13

De tidigare artiklarna 9-12 i konventionen
ska bli artiklarna 11-14.

Artikel 14

Texten i artikel 9 (den nya artikel 11) i kon-
ventionen ska ersittas med foljande:

“l. Inga undantag fran bestimmelserna i
detta kapitel ska tilldtas, med undantag av ar-
tikel 5.4, artikel 7.2, artikel 8.1 och artikel 9,
forutsatt att ett sddant undantag medges i lag,
att de grundlaggande rittigheterna och frihet-
erna respekteras i vdsentliga avseenden och
att undantaget &r nédvéndigt och proportion-
ellt i ett demokratiskt samhélle

a. for att trygga den nationella sidkerheten,
forsvaret, den allménna sidkerheten, statens
viktiga ekonomiska eller finansiella intressen
eller rattsvasendets opartiskhet och obero-
ende, forebyggande, utredning eller lagfor-
ande av brott eller verkstélligheten av straff-
rattsliga pafoljder eller andra viktiga mal som
ligger i det allménna intresset,

b. for att skydda den registrerades intressen
eller andra personers rattigheter och grund-
laggande friheter, sarskilt yttrandefriheten.

2. Inskrankningar i tillimpningen av artik-
larna 8 och 9 far medges i lag, om person-
uppgifter behandlas for arkivindamal av all-
méint intresse, vetenskapliga eller historiska
forskningsédndamal eller statistiska &ndamal
och om det inte finns ndgon identifierbar risk
for krankning av de registrerades rattigheter
och grundldggande friheter.

3. Nér det &r fraga om behandling av person-
uppgifter i anslutning till &ndamal som avser
den nationella sdkerheten och forsvaret féar
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paragraphs 1, 2 and 3 in the law giving ef-
fect to the provisions of this Convention,
according to the nature and volume of the
data, the nature, scope and purpose of the
processing and, where appropriate, the size
of the controller or processor.”

Article 13

The former Articles 9 to 12 of the Conven-
tion shall become Articles 11 to 14 of the
Convention.

Article 14

The text of Article 9 of the Convention
(new Article 11) shall be replaced by the
following:

“1. No exception to the provisions set out
in this chapter shall be allowed except to
the provisions of Article 5, paragraph 4,
Article 7, paragraph 2, Article 8, paragraph
1, and Article 9, when such an exception is
provided for by law, respects the essence of
the fundamental rights and freedoms and
constitutes a necessary and proportionate
measure in a democratic society for:

a) the protection of national security, de-
fence, public safety, important economic
and financial interests of the State, the im-
partiality and independence of the judiciary
or the prevention, investigation and prose-
cution of criminal offences and the execu-
tion of criminal penalties, and other essen-
tial objectives of general public interest;

b) the protection of the data subject or the
rights and fundamental freedoms of others,
notably freedom of expression.

2. Restrictions on the exercise of the provi-
sions specified in Articles 8 and 9 may be
provided for by law with respect to data
processing for archiving purposes in the
public interest, scientific or historical re-
search purposes or statistical purposes
when there is no recognisable risk of in-
fringement of the rights and fundamental
freedoms of data subjects.

3. In addition to the exceptions allowed for
in paragraph 1 of this article, with reference
to processing activities for national security
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varje part, utover de undantag som tillats 1
punkt 1, i lag medge undantag frin artikel
4.3, artikel 14.5 och 14.6 samt artikel 15.2 a,
b, ¢ och d endast i den mén som undantaget
ar nodvandigt och proportionellt i ett demo-
kratiskt samhélle for att nd malet i fraga.
Det ovanstaende inverkar inte pa kravet att
sddan behandling av personuppgifter i anslut-
ning till &ndamal som avser den nationella
sdkerheten och forsvaret ska beddmas och
Overvakas oberoende och effektivt i enlighet
med partens nationella lagstiftning.”

Artikel 15

Texten i artikel 10 (den nya artikel 12) i kon-
ventionen ska ersittas med foljande:

“Varje part atar sig att infora lampliga sankt-
ioner som bestdms och rittsmedel som till-
lampas i réttskipande och andra organ for
Overtradelser av bestimmelserna i konvent-
ionen.”

Artikel 16

Rubriken for kapitel 111 ska ersattas med fol-
jande:

“Kapitel III — Gréansoverskridande dverforing
av personuppgifter”.

Artikel 17

1. Rubriken for artikel 12 (den nya artikel 14)
1 konventionen ska ersittas med foljande:
“Artikel 14 — Gréansoverskridande overforing
av personuppgifter”.

2. Texten i artikel 12 (den nya artikel 14) i
konventionen ska erséttas med foljande:

1. En part fér inte, uteslutande i syfte att
skydda personuppgifter, forbjuda dverforing
av sadana uppgifter till en mottagare som ly-
der under en annan parts jurisdiktion eller
kréva sdrskilt tillstind for 6verforingen. En
part fir emellertid agera sa, om det finns en
faktisk och allvarlig risk for att Gverforing till
en annan parts territorium eller frén denna
andra parts territorium till nigon annan &n en
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and defence purposes, each Party may pro-
vide, by law and only to the extent that it
constitutes a necessary and proportionate
measure in a democratic society to fulfil
such an aim, exceptions to Article 4, para-
graph 3, Article 14, paragraphs 5 and 6,
and Article 15, paragraph 2, litterae a, b, ¢
and d.

This is without prejudice to the requirement
that processing activities for national secu-
rity and defence purposes are subject to in-
dependent and effective review and super-
vision under the domestic legislation of the
respective Party.”

Article 15

The text of Article 10 of the Convention
(new Article 12) shall be replaced by the
following:

“Each Party undertakes to establish appro-
priate judicial and non-judicial sanctions
and remedies for violations of the provi-
sions of this Convention.”

Article 16

The title of Chapter III shall be replaced by
the following:

“Chapter III — Transborder flows of per-
sonal data”.

Article 17

1. The title of Article 12 of the Convention
(new Article 14) shall be replaced by the
following:

“Article 14 — Transborder flows of personal
data”.

2. The text of Article 12 of the Convention
(new Article 14) shall be replaced by the
following:

“1. A Party shall not, for the sole purpose
of the protection of personal data, prohibit
or subject to special authorisation the trans-
fer of such data to a recipient who is sub-
ject to the jurisdiction of another Party to
the Convention. Such a Party may, how-
ever, do so if there is a real and serious risk
that the transfer to another Party, or from



RP 30/2020rd

part skulle leda till kringgdende av bestdm-
melserna i konventionen. En part far ocksa
agera s, om parten dr bunden av harmonise-
rade dataskyddsregler som dr gemensamma
for stater som hor till en internationell orga-
nisation.

2. Om mottagaren av personuppgifter lyder
under en sidan stats eller internationell orga-
nisations jurisdiktion som inte &r part i kon-
ventionen, far personuppgifter dverforas end-
ast om en lamplig skyddsniva enligt bestdm-
melserna i konventionen sékerstalls.

3. En ldmplig skyddsniva kan sikerstéllas

a. genom den berorda statens eller internat-
ionella organisationens lagstiftning, inklusive
tillaimpliga internationella 6verenskommel-
ser, eller

b. genom ad hoc- eller godkinda standardise-
rade skyddsétgérder som faststills i en sddan
rattsligt bindande och genomforbar handling
som de personer som deltar i dverforingen
och den fortsatta behandlingen av personupp-
gifter godkénner och genomfor.

4. Trots bestimmelserna i de foregadende
punkterna kan varje part bestimma att per-
sonuppgifter far overforas om

a. den registrerade har gett sitt uttryckliga,
specifika och fria samtycke efter att ha infor-
merats om de risker som avsaknaden av
lampliga skyddsétgérder medfor, eller

b. den registrerades sérskilda intressen forut-
sétter det i ett enskilt fall, eller

c. det har foreskrivits genom lag om tving-
ande berittigade intressen, i synnerhet viktiga
allménna intressen, och dverforingen ar ndd-
vandig och proportionell i ett demokratiskt
samhadlle, eller

d. det dr en nodvandig och proportionell at-
gérd for att trygga yttrandefriheten i ett de-
mokratiskt samhille.

5. Varje part ska sékerstilla att den behoriga
tillsynsmyndigheten enligt artikel 15 i kon-
ventionen ges all behdvlig information om
Overforingar av personuppgifter enligt artikel
15.3 b samt pé begéran om Overforingar av
personuppgifter enligt artikel 15.4 b och c.

56

that other Party to a non-Party, would lead
to circumventing the provisions of the Con-
vention. A Party may also do so if bound
by harmonised rules of protection shared
by States belonging to a regional interna-
tional organisation.

2. When the recipient is subject to the juris-
diction of a State or international organisa-
tion which is not Party to this Convention,
the transfer of personal data may only take
place where an appropriate level of protec-
tion based on the provisions of this Con-
vention is secured.

3. An appropriate level of protection can be
secured by:

a) the law of that State or international or-
ganisation, including the applicable inter-
national treaties or agreements; or

b) ad hoc or approved standardised safe-
guards provided by legally-binding and en-
forceable instruments adopted and imple-
mented by the persons involved in the
transfer and further processing.

4. Notwithstanding the provisions of the
previous paragraphs, each Party may pro-
vide that the transfer of personal data may
take place if:

a) the data subject has given explicit, spe-
cific and free consent, after being informed
of risks arising in the absence of appropri-
ate safeguards; or

b) the specific interests of the data subject
require it in the particular case; or

c) prevailing legitimate interests, in particu-
lar important public interests, are provided
for by law and such transfer constitutes a
necessary and proportionate measure in a
democratic society; or

d) it constitutes a necessary and proportion-
ate measure in a democratic society for
freedom of expression.

5. Each Party shall provide that the compe-
tent supervisory authority, within the mean-
ing of Article 15 of this Convention, is pro-
vided with all relevant information con-
cerning the transfers of data referred to in
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6. Varje part ska ocksa sékerstilla att tillsyns-
myndigheten har ritt att begéra att den per-
son som Overfor personuppgifter visar att
skyddsétgirderna &r effektiva eller att tving-
ande berittigade intressen foreligger samt si-
kerstilla att tillsynsmyndigheten kan for-
bjuda, avbryta eller villkora sddana overfo-
ringar for att skydda de registrerades réttig-
heter och grundldggande friheter.”

3. Texten i artikel 12 (den nya artikel 14) i
konventionen innehaller bestimmelserna i ar-
tikel 2 om griansoverskridande floden av per-
sonuppgifter till en mottagare som inte lyder
under en konventionsparts jurisdiktion i det
ar 2001 upprittade tilliggsprotokollet om till-
synsmyndigheter och griansoverskridande f16-
den av personuppgifter (ETS 181).

Artikel 18

Efter kapitel I1I i konventionen ska ett nytt
kapitel IV laggas till som foljer:
“Kapitel IV — Tillsynsmyndigheter”.

Artikel 19

Den nya artikel 15 innehéller bestimmel-
serna i artikel 112001 ars tilldggsprotokoll
(ETS 181) och lyder som foljer:

“Artikel 15 — Tillsynsmyndigheter

1. Varje part ska se till att en eller flera myn-
digheter ansvarar for att kontrollera att be-
stimmelserna i konventionen foljs.

2. For detta andamal ska myndigheterna

a. ha ritt att foreta undersokningar och ingri-
panden,

b. utfora de uppgifter i anslutning till dverfo-
ring av personuppgifter som avses i artikel
14, sérskilt godkdnnande av standardiserade
skyddsatgarder,

c. ha behdrighet att fatta beslut som géller
brott mot bestimmelserna i konventionen,
och i synnerhet behorighet att besluta om ad-
ministrativa pafoljder,

paragraph 3, littera b and, upon request,
paragraph 4, litterae b and c.

6. Each Party shall also provide that the su-
pervisory authority is entitled to request
that the person who transfers data demon-
strates the effectiveness of the safeguards
or the existence of prevailing legitimate in-
terests and that the supervisory authority
may, in order to protect the rights and fun-
damental freedoms of data subjects, pro-
hibit such transfers, suspend them or sub-
ject them to conditions.”

3. The text of Article 12 of the Convention
(new Article 14) includes the provisions of
Article 2 of the Additional Protocol of
2001 regarding supervisory authorities and
transborder data flows (ETS No. 181) on
transborder flows of personal data to a re-
cipient which is not subject to the jurisdic-
tion of a Party to the Convention.

Article 18

A new Chapter IV shall be added after
Chapter III of the Convention, as follows:
“Chapter IV — Supervisory authorities”.

Article 19

A new Article 15 includes the provisions of
Article 1 of the Additional Protocol of
2001 (ETS No.181) and reads as follows:
“Article 15 — Supervisory authorities

1. Each Party shall provide for one or more
authorities to be responsible for ensuring
compliance with the provisions of this Con-
vention.

2. To this end, such authorities:

a) shall have powers of investigation and
intervention;

b) shall perform the functions relating to
transfers of data provided for under Article
14, notably the approval of standardised
safeguards;

¢) shall have powers to issue decisions with
respect to violations of the provisions of
this Convention and may, in particular, im-
pose administrative sanctions;
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d. ha behorighet att vara part i réttsliga forfa-
randen eller att for de behdriga réttsliga myn-
digheterna anméla brott mot bestimmelserna
1 konventionen,

e. frimja

1. allmén kdnnedom om deras uppgifter, be-
horighet och verksambhet,

ii. allmén kdnnedom om registrerades réttig-
heter och utdvning av dessa rattigheter,

iii. personuppgiftsansvarigas och personupp-
giftsbitrddens kdnnedom om sina skyldig-
heter enligt konventionen,

sdrskild uppmairksamhet ska fastas vid réitten
till dataskydd for barn och andra som befin-
ner sig i en sarbar stéllning.

3. De behoriga tillsynsmyndigheterna ska ho-
ras om fOrslag till lagstiftningsétgéirder eller
administrativa atgdrder som mojliggdr be-
handling av personuppgifter.

4. Varje behorig tillsynsmyndighet ska be-
handla framstéllningar och klagomal som
géller registrerades ritt till dataskydd samt
informera de registrerade om hur behand-
lingen framskrider.

5. Tillsynsmyndigheterna ska agera helt obe-
roende och opartiskt nér de utfor sina uppgif-
ter och utovar sina befogenheter, och de far
inte begéra eller ta emot instruktioner.

6. Varje part ska sikerstilla att tillsynsmyn-

digheterna far de resurser de behover for att

utfora sina uppgifter effektivt och utéva sina
befogenheter effektivt.

7. Varje tillsynsmyndighet ska regelbundet
uppritta och publicera en rapport om sin
verksambhet.

8. Tillsynsmyndigheternas medlemmar och
personal ska hemlighalla information som de
har eller har haft dtkomst till vid utférandet
av sina uppgifter och utévandet av sina befo-
genheter.
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d) shall have the power to engage in legal
proceedings or to bring to the attention of
the competent judicial authorities violations
of the provisions of this Convention;

e) shall promote:

1. public awareness of their functions and
powers, as well as their activities;

ii. public awareness of the rights of data
subjects and the exercise of such rights;

iii. awareness of controllers and processors
of their responsibilities under this Conven-
tion;

specific attention shall be given to the data
protection rights of children and other vul-
nerable individuals.

3. The competent supervisory authorities
shall be consulted on proposals for any leg-
islative or administrative measures which
provide for the processing of personal data.

4. Each competent supervisory authority
shall deal with requests and complaints
lodged by data subjects concerning their
data protection rights and shall keep data
subjects informed of progress.

5. The supervisory authorities shall act with
complete independence and impartiality in
performing their duties and exercising their
powers and in doing so shall neither seek
nor accept instructions.

6. Each Party shall ensure that the supervi-
sory authorities are provided with the re-
sources necessary for the effective perfor-
mance of their functions and exercise of
their powers.

7. Each supervisory authority shall prepare
and publish a periodical report outlining its
activities.

8. Members and staff of the supervisory au-
thorities shall be bound by obligations of
confidentiality with regard to confidential
information to which they have access, or
have had access to, in the performance of
their duties and exercise of their powers.
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9. Tillsynsmyndigheternas beslut ska kunna
overklagas i domstol.

10. Tillsynsmyndigheterna ska inte vara be-
horiga att utova tillsyn over sddana domstolar
som behandlar personuppgifter i sin ddomande
verksamhet.”

Artikel 20

1. Kapitlen IV-VII i konventionen ska om-
numreras till kapitlen V—VIII i konventionen.

2. Rubriken for kapitel V ska ersittas med ru-
briken “Kapitel V — Samarbete och 6msesi-
digt bistand”.

3. En ny artikel 17 ska laggas till, och de tidi-
gare artiklarna 13—27 i konventionen ska bli
artiklarna 16-31 i konventionen.

Artikel 21

1. Rubriken for artikel 13 (den nya artikel 16)
1 konventionen ska erséttas med foljande:
“Artikel 16 — Utseende av tillsynsmyndig-
heter”.

2. Artikel 13.1 (den nya artikel 16.1) i kon-
ventionen ska ersittas med foljande:

1. Parterna &r ense om att samarbeta och
ldmna varandra 6msesidigt bistdnd for att ge-
nomfora denna konvention.”

3. Artikel 13.2 (den nya artikel 16.2) i kon-
ventionen ska ersittas med foljande:

2. For detta &andamél ska

a. varje part utse en eller flera tillsynsmyn-
digheter enligt artikel 15 i denna konvention,
vars namn och adress den ska meddela Euro-
paradets generalsekreterare,

b. varje part som har utsett mer dn en tillsyns-
myndighet ange varje myndighets behorighet
i det meddelande som avses i foregdende
punkt.”

9. Decisions of the supervisory authorities
may be subject to appeal through the
courts.

10. The supervisory authorities shall not be
competent with respect to processing car-
ried out by bodies when acting in their judi-
cial capacity.”

Article 20

1. Chapters IV to VII of the Convention
shall be renumbered to Chapters V to VIII
of the Convention.

2. The title of Chapter V shall be replaced
by “Chapter V — Co-operation and mutual
assistance”.

3. A new Article 17 shall be added, and
former Articles 13 to 27 of the Convention
shall become Articles 16 to 31 of the Con-
vention.

Article 21

1. The title of Article 13 of the Convention
(new Article 16) shall be replaced by the
following:

“Article 16 — Designation of supervisory
authorities”.

2. Paragraph 1 of Article 13 of the Conven-
tion (new Article 16) shall be replaced by
the following:

“1 The Parties agree to co-operate and ren-
der each other mutual assistance in order to
implement this Convention.”

3. Paragraph 2 of Article 13 of the Conven-
tion (new Article 16) shall be replaced by
the following:

“2. For that purpose:

a) each Party shall designate one or more
supervisory authorities within the meaning
of Article 15 of this Convention, the name
and address of each of which it shall com-
municate to the Secretary General of the
Council of Europe;

b) each Party which has designated more
than one supervisory authority shall specify
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4. Artikel 13.3 (den nya artikel 16.3) i kon-
ventionen ska utga.

Artikel 22

Efter den nya artikel 16 i konventionen ska
en ny artikel 17 laggas till som foljer:
“Artikel 17 — Samarbetsformer

1. Tillsynsmyndigheterna ska samarbeta med
varandra i den man det behovs for att utfora
deras uppgifter och utéva deras befogenheter,
sdrskilt genom att

a. bistd varandra genom att sinsemellan ut-
byta behovliga och nyttiga upplysningar samt
samarbeta forutsatt att alla regler och skydds-
atgarder enligt denna konvention respekteras
med avseende pé skyddet for personuppgif-
ter,

b. samordna sina undersdkningar eller ingri-
panden eller genom att genomfora gemen-
samma operationer,

¢. lamna ut upplysningar och handlingar om
sin lagstiftning och administrativa praxis som
géller dataskydd.

2. De upplysningar som avses i punkt 1 far
inte innehalla personuppgifter som behand-
las, om inte personuppgifterna ar visentliga
for samarbetet eller om inte den registrerade
har gett sitt uttryckliga, specificerade, fria
och informerade samtycke till att sidana per-
sonuppgifter ldmnas ut.

3. For att organisera sitt samarbete och utfora
de uppgifter som anges i de foregdende punk-
terna bildar parternas tillsynsmyndigheter ett
natverk.”

Artikel 23

1. Rubriken for artikel 14 (den nya artikel 18)
i konventionen ska erséttas med foljande:
“Artikel 18 — Bistand till registrerade perso-
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the competence of each authority in its
communication referred to in the previous
littera.”

4 Paragraph 3 of Article 13 of the Conven-
tion (new Article 16) shall be deleted.

Article 22

A new Article 17 shall be added after the
new Article 16 of the Convention as fol-
lows:

“Article 17 — Forms of co-operation

1. The supervisory authorities shall co-op-
erate with one another to the extent neces-
sary for the performance of their duties and
exercise of their powers, in particular by:
a) providing mutual assistance by exchang-
ing relevant and useful information and co-
operating with each other under the condi-
tion that, as regards the protection of per-
sonal data, all the rules and safeguards of
this Convention are complied with;

b) co-ordinating their investigations or in-
terventions, or conducting joint actions;

¢) providing information and documenta-
tion on their law and administrative prac-
tice relating to data protection.

2. The information referred to in paragraph
1 shall not include personal data undergo-
ing processing unless such data are essen-
tial for co-operation, or where the data sub-
ject concerned has given explicit, specific,
free and informed consent to its provision.

3. In order to organise their co-operation
and to perform the duties set out in the pre-
ceding paragraphs, the supervisory authori-
ties of the Parties shall form a network.”

Article 23

1. The title of Article 14 of the Convention
(new Article 18) shall be replaced by the
following:

“Article 18 — Assistance to data subjects”.
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2. Texten i artikel 14 (den nya artikel 18) i
konventionen ska erséttas med foljande:

”1. Varje part ska bistd en registrerad, oavsett
hans eller hennes nationalitet eller hemvist,
vid utdvandet av sina réttigheter enligt artikel
9 i konventionen.

2. Nér en registrerad vistas inom en annan
parts territorium, ska han eller hon ha méjlig-
het att gora sin framstéllning genom for-
medling av den tillsynsmyndighet som har
utsetts av den parten.

3. Framstéllningen om bistand ska innehélla
alla behdvliga uppgifter, sdsom

a. namn, adress och andra uppgifter som be-
hovs for att identifiera den registrerade som
gor framstéllningen,

b. den databehandling som framstéllningen
avser eller den personuppgiftsansvarige,

c. dandamalet med framstéllningen.”

Artikel 24

1. Rubriken for artikel 15 (den nya artikel 19)
1 konventionen ska erséttas med foljande:
“Artikel 19 — Skyddséatgéarder”.

2. Texten i artikel 15 (den nya artikel 19) i
konventionen ska erséttas med foljande:

“l. En tillsynsmyndighet som har erhéllit
upplysningar fran en annan tillsynsmyndighet
antingen i anslutning till en framstéllning el-
ler som svar pa en egen framstéllning far inte
anvinda dessa upplysningar for andra dnda-
mal dn de som anges i framstéllningen.

2. En tillsynsmyndighet far inte i nagot fall
pa eget initiativ gora en framstéillning at en
registrerad person utan dennes uttryckliga
medgivande.”

Artikel 25
1. Rubriken for artikel 16 (den nya artikel 20)

1 konventionen ska ersittas med foljande:
“Artikel 20 — Avslag pé framstéllningar”.
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2. The text of Article 14 of the Convention
(new Article 18) shall be replaced by the
following:

“1. Each Party shall assist any data subject,
whatever his or her nationality or residence,
to exercise his or her rights under Article 9
of this Convention.

2. Where a data subject resides on the terri-
tory of another Party, he or she shall be
given the option of submitting the request
through the intermediary of the supervisory
authority designated by that Party.

3. The request for assistance shall contain
all the necessary particulars, relating inter
alia to:

a) the name, address and any other relevant
particulars identifying the data subject
making the request;

b) the processing to which the request per-
tains, or its controller;

¢) the purpose of the request.”

Article 24

1. The title of Article 15 of the Convention
(new Article 19) shall be replaced by the
following:

“Article 19 — Safeguards”.

2. The text of Article 15 of the Convention
(new Article 19) shall be replaced by the
following:

“1. A supervisory authority which has re-
ceived information from another supervi-
sory authority, either accompanying a re-
quest or in reply to its own request, shall
not use that information for purposes other
than those specified in the request.

2. In no case may a supervisory authority
be allowed to make a request on behalf of a
data subject of its own accord and without
the express approval of the data subject
concerned.”

Article 25
1. The title of Article 16 of the Convention

(new Article 20) shall be replaced by the
following:
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2. Det inledande stycket i artikel 16 (den nya
artikel 20) i konventionen ska ersittas med
foljande:

“En tillsynsmyndighet som har tagit emot en
framstéllning i enlighet med artikel 17 i
denna konvention far inte vigra att efter-
komma framstéllningen, om inte”

3. Artikel 16 a (den nya artikel 20 a) i kon-
ventionen ska ersittas med foljande:

“a. framstéllningen faller utanfor dess beho-
righet,”.

4. Artikel 16 c (den nya artikel 20 c) i kon-
ventionen ska ersittas med foljande:

“c. bifall till framstéllningen skulle strida mot
suverdniteten, den nationella sdkerheten eller
den allménna ordningen hos den part som har
utsett tillsynsmyndigheten, eller mot rattig-
heter och grundldggande friheter for enskilda
under den partens jurisdiktion.”

Artikel 26

1. Rubriken for artikel 17 (den nya artikel 21)
1 konventionen ska erséttas med foljande:
“Artikel 21 — Kostnader och forfaranden”.

2. Artikel 17.1 (den nya artikel 21.1) i kon-
ventionen ska ersittas med foljande:

“1. Samarbete och dmsesidigt bistind som
parter limnar varandra i enlighet med artikel
17 och bistdnd som de i enlighet med artik-
larna 9 och 18 ldmnar till registrerade perso-
ner ska inte medfora betalningsskyldighet for
andra kostnader eller avgifter 4n sddana som
uppkommit vid anlitande av experter och tol-
kar. Dessa kostnader eller avgifter ska béras
av den part som har gjort framstéllningen.”

3. Orden hans eller hennes” ska ersitta ordet
“hans” i artikel 17.2 (den nya artikel 21.2) i
konventionen.
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“Article 20 — Refusal of requests™.

2. The recital of Article 16 of the Conven-
tion (new Article 20) shall be replaced by
the following:

“A supervisory authority to which a request
is addressed under Article 17 of this Con-
vention may not refuse to comply with it
unless:”

3. Littera a of Article 16 of the Convention
(new Article 20) shall be replaced by the
following:

“a) the request is not compatible with its
powers.”

4 Littera c of Article 16 of the Convention
(new Article 20) shall be replaced by the
following:

“c) compliance with the request would be
incompatible with the sovereignty, national
security or public order of the Party by
which it was designated, or with the rights
and fundamental freedoms of individuals
under the jurisdiction of that Party.”

Article 26

1. The title of Article 17 of the Convention
(new Article 21) shall be replaced by the
following:

“Article 21 — Costs and procedures”.

2. Paragraph 1 of Article 17 of the Conven-
tion (new Article 21) shall be replaced by
the following:

“1. Co-operation and mutual assistance
which the Parties render each other under
Article 17 and assistance they render to
data subjects under Articles 9 and 18 shall
not give rise to the payment of any costs or
fees other than those incurred for experts
and interpreters. The latter costs or fees
shall be borne by the Party making the re-
quest.”

3. The terms “his or her” shall replace “his”
in paragraph 2 of Article 17 of the Conven-
tion (new Article 21).
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Artikel 27

Rubriken for kapitel V (det nya kapitel VI)
ska ersdttas med foljande:
“Kapitel VI — Konventionskommitté”.

Artikel 28

1. Termerna “radgivande kommitté” i 18.1
(den nya artikel 22.1) i konventionen ska er-
sittas med termen “konventionskommitté”.

2. Artikel 18.3 (den nya artikel 22.3) i kon-
ventionen ska ersittas med foljande:

“3. Konventionskommittén far, genom ett be-
slut fattat med tva tredjedelars majoritet av
foretrddarna for parterna, bjuda in en obser-
vator att 14ta sig foretrddas pa kommitténs
moten.”

3. Efter artikel 18.3 (den nya artikel 22.3) i
konventionen ska en ny punkt 4 laggas till
som foljer:

“4. En part som inte dr medlem i Europaradet
ska delta i finansieringen av konventions-
kommitténs verksamhet i enlighet med sad-
ana detaljerade regler som ministerkommit-
tén faststiller genom Gverenskommelse med
den parten.”

Artikel 29

1. Termerna “’den radgivande kommittén” i
det inledande stycket i artikel 19 (den nya ar-
tikel 23) 1 konventionen ska erséttas med ter-
men “konventionskommittén”.

2. Termen forslag” i artikel 19 a (den nya
artikel 23 a) 1 konventionen ska erséttas med
termen “rekommendationer”.

3. Hanvisningarna till "artikel 21”1 led b och
hinvisningarna till artikel 21 stycke 3 i led
c i artikel 19 (den nya artikel 23) i konvent-
ionen ska erséttas med hénvisningar till “arti-
kel 25 respektive “artikel 25.3”.
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Article 27

The title of Chapter V of the Convention
(new Chapter VI) shall be replaced by the
following:

“Chapter VI — Convention Committee”.

Article 28

1. The terms “Consultative Committee” in
paragraph 1 of Article 18 of the Conven-
tion (new Article 22) shall be replaced by
“Convention Committee”.

2. Paragraph 3 of Article 18 of the Conven-
tion (new Article 22) shall be replaced by
the following:

“3. The Convention Committee may, by a
decision taken by a majority of two-thirds
of the representatives of the Parties, invite
an observer to be represented at its meet-
ings.”

3. A new paragraph 4 shall be added after
paragraph 3 of Article 18 of the Conven-
tion (new Article 22):

“4. Any Party which is not a member of the
Council of Europe shall contribute to the
funding of the activities of the Convention
Committee according to the modalities es-
tablished by the Committee of Ministers in
agreement with that Party.”

Article 29

1. The terms “Consultative Committee” in
the recital of Article 19 of the Convention
(new Article 23) shall be replaced by “Con-
vention Committee”.

2. The term “proposals” in littera a of Arti-
cle 19 of the Convention (new Article 23)
shall be replaced with the term “recommen-
dations”.

3. References to “Article 21” in littera b
and “Article 21 paragraph 3” in [ittera ¢ of
Article 19 of the Convention (new Article
23) shall be replaced respectively by refer-
ences to “Article 25” and “Article 25, para-
graph 3”.
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4. Artikel 19 d (den nya artikel 23 d) i kon-
ventionen ska ersittas med foljande:

“d. kan yttra sig Over varje frdga som ror
tolkning eller tillimpning av konventionen,”.

5. Efter artikel 19 d (den nya artikel 23 d) i
konventionen ska nya led laggas till som fol-
jer:

“e. ska fore varje ny anslutning till konvent-
ionen for ministerkommittén utarbeta ett ytt-
rande om nivan pa skyddet for personuppgif-
ter i den kandidat som vill ansluta sig och, 1
forekommande fall, rekommendera &tgirder
for att uppné overensstimmelse med bestim-
melserna i konventionen,

f. kan pa begéran av en stat eller en internat-
ionell organisation bedéma om den niva pé
skyddet for personuppgifter som den erbjuder
ar forenlig med bestimmelserna i konvent-
ionen, och kan vid behov rekommendera at-
gérder for att uppné overensstimmelse med
bestimmelserna i konventionen,

g. kan utveckla eller godkdnna modeller for
standardiserade skyddsétgarder enligt artikel
14,

h. ska bedoma hur parterna har genomfort
konventionen och rekommendera atgérder i
fall dér en part inte foljer konventionen,

1. ska vid behov underlatta forlikning for att
l6sa alla problem i anslutning till tillimp-
ningen av konventionen.”

Artikel 30

Texten i artikel 20 (den nya artikel 24) i kon-
ventionen ska ersittas med foljande:

“1. Konventionskommittén ska sammankal-
las av Europaradets generalsekreterare. Dess
forsta mote ska hallas inom tolv ménader ef-
ter det att denna konvention har trétt i kraft.
Den ska dérefter halla mote dtminstone varje
ar och alltid nér en tredjedel av foretrddarna
for parterna begér att den ska sammankallas.
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4. Littera d of Article 19 of the Convention
(new Article 23) shall be replaced by the
following:

“d) may express an opinion on any ques-
tion concerning the interpretation or appli-
cation of this Convention;”.

5. The following additional /itterae shall be
added following littera d of Article 19 of
the Convention (new Article 23):

“e) shall prepare, before any new accession
to the Convention, an opinion for the Com-
mittee of Ministers relating to the level of
personal data protection of the candidate
for accession and, where necessary, recom-
mend measures to take to reach compliance
with the provisions of this Convention;

f) may, at the request of a State or an inter-
national organisation, evaluate whether the
level of personal data protection the former
provides is in compliance with the provi-
sions of this Convention and, where neces-
sary, recommend measures to be taken in
order to reach such compliance;

g) may develop or approve models of
standardised safeguards referred to in Arti-
cle 14;

h) shall review the implementation of this
Convention by the Parties and recommend
measures to be taken in the case where a
Party is not in compliance with this Con-
vention;

1) shall facilitate, where necessary, the
friendly settlement of all difficulties related
to the application of this Convention.”

Article 30

The text of Article 20 of the Convention
(new Article 24) shall be replaced by the
following:

“1. The Convention Committee shall be
convened by the Secretary General of the
Council of Europe. Its first meeting shall be
held within twelve months of the entry into
force of this Convention. It shall subse-
quently meet at least once a year, and in
any case when one-third of the representa-
tives of the Parties request its convocation.
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2. Efter varje mote ska konventionskommit-
tén avge en rapport till Europaradets mi-
nisterkommitté om sitt arbete och om hur
konventionen fungerar.

3. Konventionskommitténs omrdstningsar-
rangemang faststills i grunderna for arbets-
ordningen, som utgor bilaga till protokoll
ETS 223.

4. Konventionskommittén ska utarbeta Gvriga
grunder for sin arbetsordning och i synnerhet
faststélla de bedomningsforfaranden som av-
ses 1 artikel 4.3 och artikel 23 e, f och h och
som grundar sig pa objektiva kriterier.”

Artikel 31

1. Punkterna 1-4 i artikel 21 (den nya artikel

25) i konventionen ska ersittas med foljande:
“l. Andringar i denna konvention féar foreslés
av en part, av Europaradets ministerkommitté
eller av konventionskommittén.

2. Varje éndringsforslag ska av Europaradets
generalsekreterare sindas till parterna i kon-
ventionen, till Europaradets andra medlems-
stater, till Europeiska unionen och till varje
icke-medlemsstat och internationell organi-
sation som har bjudits in att ansluta sig till
denna konvention i enlighet med bestimmel-
serna i artikel 27.

3. Vidare ska varje dndringsforslag som har
lagts fram av en part eller av ministerkom-
mittén sdndas till konventionskommittén,
som ska avge yttrande till ministerkommittén
om den foreslagna éndringen.

4. Ministerkommittén ska dvervéga den fore-
slagna dndringen och det yttrande som har
avgetts av konventionskommittén och kan
godkénna éndringen.”
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2. After each of its meetings, the Conven-
tion Committee shall submit to the Com-
mittee of Ministers of the Council of Eu-
rope a report on its work and on the func-
tioning of this Convention.

3. The voting arrangements in the Conven-
tion Committee are laid down in the ele-
ments for the rules of procedure appended
to Protocol CETS No. 223.

4. The Convention Committee shall draw
up the other elements of its rules of proce-
dure and establish, in particular, the proce-
dures for evaluation and review referred to
in Article 4, paragraph 3, and Article 23,
litterae ¢, f and h on the basis of objective
criteria.”

Article 31

1. Paragraphs 1 to 4 of Article 21 of the
Convention (new Article 25) shall be re-
placed by the following:

“1. Amendments to this Convention may
be proposed by a Party, the Committee of
Ministers of the Council of Europe or the
Convention Committee.

2. Any proposal for amendment shall be
communicated by the Secretary General of
the Council of Europe to the Parties to this
Convention, to the other member States of
the Council of Europe, to the European Un-
ion and to every non-member State or in-
ternational organisation which has been in-
vited to accede to this Convention in ac-
cordance with the provisions of Article 27.

3. Moreover, any amendment proposed by
a Party or the Committee of Ministers shall
be communicated to the Convention Com-
mittee, which shall submit to the Commit-
tee of Ministers its opinion on that pro-
posed amendment.

4. The Committee of Ministers shall con-
sider the proposed amendment and any
opinion submitted by the Convention Com-
mittee, and may approve the amendment.”
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2. Efter artikel 21.6 (den nya artikel 25.6) i
konventionen ska en ny punkt 7 ldggas till
som foljer:

“7. Vidare kan ministerkommittén, efter att
ha hort konventionskommittén, besluta en-
halligt att en enskild dndring trader i kraft tre
ar fran det att dndringen har 6ppnats for god-
kdnnande, om inte en part underrittar Euro-
parddets generalsekreterare om att parten
motsdtter sig ikrafttridandet av dndringen.
Om en underrittelse om motsattande erhalls,
trader dndringen i kraft den forsta dagen i den
manad som foljer pa den dag da den part i
konventionen som meddelat att den motsatter
sig dndringen har deponerat sitt godkénnan-
deinstrument hos Europarddets generalsekre-
terare.”

Artikel 32

1. Artikel 22.1 (den nya artikel 26.1) ska er-
sdttas med foljande:

“1. Denna konvention ir 6ppen for under-
tecknande av Europarédets medlemsstater
och Europeiska unionen. Den forutsétter rati-
fikation, godtagande eller godkédnnande. In-
strument rorande ratifikation, godtagande el-
ler godkidnnande ska deponeras hos Euro-
parddets generalsekreterare.”

2. T artikel 22.3 (den nya artikel 26.3) i kon-
ventionen ska termen “medlemsstat” ersittas
med termen “part”.

Artikel 33

Rubriken for och texten i artikel 23 (den nya
artikel 27) 1 konventionen ska erséttas med
foljande:

“Artikel 27 — Anslutning av icke-medlems-
stater och internationella organisationer

1. Sedan denna konvention har trtt i kraft far
Europaradets ministerkommitté, efter att ha
hort parterna i konventionen och erhéllit de-
ras enhélliga samtycke samt med beaktande
av ett yttrande som konventionskommittén
utarbetat i enlighet med artikel 23 e, bjuda in
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2. An additional paragraph 7 shall be added
after paragraph 6 of Article 21 of the Con-
vention (new Article 25) as follows:

“7. Moreover, the Committee of Ministers
may, after consulting the Convention Com-
mittee, unanimously decide that a particular
amendment shall enter into force at the ex-
piration of a period of three years from the
date on which it has been opened to ac-
ceptance, unless a Party notifies the Secre-
tary General of the Council of Europe of an
objection to its entry into force. If such an
objection is notified, the amendment shall
enter into force on the first day of the
month following the date on which the
Party to this Convention which has notified
the objection has deposited its instrument
of acceptance with the Secretary General of
the Council of Europe.”

Article 32

1. Paragraph 1 of Article 22 of the Conven-
tion (new Article 26) shall be replaced by
the following:

“1 This Convention shall be open for signa-
ture by the member States of the Council of
Europe and by the European Union. It is
subject to ratification, acceptance or ap-
proval. Instruments of ratification, ac-
ceptance or approval shall be deposited
with the Secretary General of the Council
of Europe.”

2. The terms “member State” in paragraph
3 of Article 22 of the Convention (new Ar-
ticle 26) shall be replaced by “Party”.

Article 33

The title and the text of Article 23 of the
Convention (new Article 27) shall be re-
placed as follows:

“Article 27 — Accession by non-member
States or international organisations

1. After the entry into force of this Conven-
tion, the Committee of Ministers of the
Council of Europe may, after consulting
the Parties to this Convention and obtaining
their unanimous agreement, and in light of
the opinion prepared by the Convention
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en stat, som inte dr medlem av radet, eller en
internationell organisation att ansluta sig till
konventionen genom ett beslut med sddan
majoritet som foreskrivs i artikel 20 stycke d
1 Europaradets stadga och under forutséttning
att samtliga foretrddare for de fordragsslu-
tande stater som dr medlemmar i kommittén
har rostat for beslutet.

2. I forhallande till varje stat eller internation-
ell organisation som ansluter sig till denna
konvention i enlighet med punkt 1 ska kon-
ventionen trida i kraft den forsta dagen i den
manad som fo6ljer pa utgdngen av en period
om tre manader efter det att anslutningsin-
strumentet har deponerats hos Europaradets
generalsekreterare.”

Artikel 34

Artikel 24.1 och 24.2 (den nya artikel 28.1
och 28.2) i konventionen ska ersittas med
foljande:

“l. En stat, Europeiska unionen eller en an-
nan internationell organisation kan vid under-
tecknandet eller vid deponeringen av instru-
ment rorande ratifikation, godtagande, god-
kinnande eller anslutning ndrmare ange det
eller de omraden betriffande vilka konvent-
ionen ska tillimpas.

2. En stat, Europeiska unionen eller en annan
internationell organisation kan vid vilken
som helst senare tidpunkt genom en forkla-
ring till Europarédets generalsekreterare ut-
stracka tillimpningen av denna konvention
till andra omraden som anges i forklaringen. |
forhdllande till sddana omrdden ska konvent-
ionen trida i kraft den forsta dagen i den ma-
nad som foljer pd utgangen av en period om
tre ménader efter det att generalsekreteraren
har mottagit en sddan forklaring.”

Artikel 35

1. I det inledande stycket i artikel 27 (den nya
artikel 31) 1 konventionen ska termen “stat”
ersittas med termen “part”.
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Committee in accordance with Article 23.e,
invite any State not a member of the Coun-
cil of Europe or an international organisa-
tion to accede to this Convention by a deci-
sion taken by the majority provided for in
Article 20.d of the Statute of the Council of
Europe and by the unanimous vote of the
representatives of the Contracting States
entitled to sit on the Committee of Minis-
ters.

2. In respect of any State or international
organisation acceding to this Convention
according to paragraph 1 above, the Con-
vention shall enter into force on the first
day of the month following the expiration
of a period of three months after the date of
deposit of the instrument of accession with
the Secretary General of the Council of Eu-
rope.”

Article 34

Paragraphs 1 and 2 of Article 24 of the
Convention (new Article 28) shall be re-
placed by the following:

“1. Any State, the European Union or other
international organisation may, at the time
of signature or when depositing its instru-
ment of ratification, acceptance, approval
or accession, specify the territory or territo-
ries to which this Convention shall apply.

2. Any State, the European Union or other
international organisation may, at any later
date, by a declaration addressed to the Sec-
retary General of the Council of Europe,
extend the application of this Convention to
any other territory specified in the declara-
tion. In respect of such territory the Con-
vention shall enter into force on the first
day of the month following the expiration
of a period of three months after the date of
receipt of such declaration by the Secretary
General.”

Article 35
1. The term “State” in the recital of Article

27 of the Convention (new Article 31) shall
be replaced by “Party”.
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2. 1'led c ska hénvisningen artiklarna 22, 23
och 24” ersittas med hénvisningen “artik-
larna 26, 27 och 28

Artikel 36 — Undertecknande, ratifikation och
anslutning

1. Detta protokoll dr 6ppet for underteck-
nande av de fordragsslutande staterna till
konventionen. Det ska ratificeras, godtas el-
ler godkénnas. Ratifikations-, godtagande-
och godkinnandeinstrumenten ska deponeras
hos Europaradets generalsekreterare.

2. Sedan detta protokoll har 6ppnats for un-
dertecknande och innan det trider i kraft ska
varje annan stat ge sitt samtycke till att bli
bunden av detta protokoll genom att ansluta
sig till det. En stat kan inte bli part i konvent-
ionen utan att samtidigt ansluta sig till detta
protokoll.

Artikel 37 — Ikrafttradande

1. Detta protokoll trader i kraft den forsta da-
gen i den manad som foljer pa utgangen av
en period om tre manader efter den dag da
alla partier i konventionen har uttryckt sin
vilja att vara bundna av protokollet i enlighet
med bestimmelserna i artikel 36.1.

2. Om detta protokoll inte har tratt i kraft i
enlighet med punkt 1, ska det for de staters
del som i enlighet med punkt 1 har uttryckt
sin vilja att vara bundna av protokollet trida i
kraft inom fem ar efter det att det 6ppnades
for undertecknande, forutsatt att protokollet
har minst trettiodtta parter. Samtliga bestdm-
melser i den dndrade konventionen trider i
kraft mellan parterna i protokollet genast nér
protokollet trader i kraft.

3. Innan detta protokoll trdder i kraft kan en
part i konventionen vid undertecknandet av
protokollet eller ndr som helst senare avge en
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2. References to “Articles 22, 23 and 24 in
littera c shall be replaced by references to
“Articles 26, 27 and 28”.

Article 36 — Signature, ratification and ac-
cession

1. This Protocol shall be open for signature
by Contracting States to the Convention. It
shall be subject to ratification, acceptance
or approval. Instruments of ratification, ac-
ceptance or approval shall be deposited
with the Secretary General of the Council
of Europe.

2. After the opening for signature of this
Protocol and before its entry into force, any
other State shall express its consent to be
bound by this Protocol by accession. It may
not become a Party to the Convention with-
out acceding simultaneously to this Proto-
col.

Article 37 — Entry into force

1. This Protocol shall enter into force on
the first day of the month following the ex-
piration of a period of three months after
the date on which all Parties to the Conven-
tion have expressed their consent to be
bound by the Protocol, in accordance with
the provisions of paragraph 1 of Article 36.

2. In the event this Protocol has not entered
into force in accordance with paragraph 1,
following the expiry of a period of five
years after the date on which it has been
opened for signature, the Protocol shall en-
ter into force in respect of those States
which have expressed their consent to be
bound by it in accordance with paragraph
1, provided that the Protocol has at least
thirty-eight Parties. As between the Parties
to the Protocol, all provisions of the
amended Convention shall have effect im-
mediately upon entry into force.

3. Pending the entry into force of this Pro-
tocol and without prejudice to the provi-
sions regarding the entry into force and the
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forklaring enligt vilken parten tillimpar be-
stimmelserna i detta protokoll temporart,
utan att detta paverkar bestimmelserna om
ikrafttrddande och anslutning for icke-med-
lemsstater eller internationella organisationer.
I sddana fall tillimpas bestimmelserna i detta
protokoll endast med avseende péd andra séd-
ana parter i konventionen som har avgett en
forklaring med samma innehall. En sddan
forklaring tréder i kraft den forsta dagen i den
tredje manaden efter det att Europaradets ge-
neralsekreterare har tagit emot forklaringen.

4. Tillaggsprotokollet om tillsynsmyndig-
heter och gransoverskridande floden av per-
sonuppgifter till konventionen om skydd for
enskilda vid automatisk databehandling av
personuppgifter (ETS 181) ska upphédvas nir
detta protokoll trader i kraft.

5. De dndringar i konventionen om skydd for
enskilda vid automatisk databehandling av
personuppgifter som ministerkommittén an-
tog i Strasbourg den 15 juni 1999 forlorar sin
betydelse nér detta protokoll trader i kraft.

Artikel 38 — Forklaringar som hénfor sig till
konventionen

Om en part har avgett en eller flera forkla-
ringar i enlighet med artikel 3 i konvent-
ionen, forfaller de nér detta protokoll trider i
kraft.

Artikel 39 — Reservationer

Reservationer mot bestimmelserna 1 detta
protokoll far inte goras.

Artikel 40 — Underréttelser

Europaradets generalsekreterare ska under-
ritta Europaradets medlemsstater och varje
annan part i konventionen om

a) varje undertecknande,
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accession by non-member States or interna-
tional organisations, a Party to the Conven-
tion may, at the time of signature of this
Protocol or at any later moment, declare
that it will apply the provisions of this Pro-
tocol on a provisional basis. In such cases,
the provisions of this Protocol shall apply
only with respect to the other Parties to the
Convention which have made a declaration
to the same effect. Such a declaration shall
take effect on the first day of the third
month following the date of its receipt by
the Secretary General of the Council of Eu-
rope.

4. From the date of entry into force of this
Protocol, the Additional Protocol to the
Convention for the Protection of Individu-
als with regard to Automatic Processing of
Personal Data, regarding supervisory au-
thorities and transborder data flows (ETS
No. 181) shall be repealed.

5. From the date of the entry into force of
this Protocol, the amendments to the Con-
vention for the Protection of Individuals
with regard to Automatic Processing of
Personal Data, approved by the Committee
of Ministers, in Strasbourg, on 15 June
1999, have lost their purpose.

Article 38 — Declarations related to the
Convention

From the date of entry into force of this
Protocol, with respect to a Party having en-
tered one or more declarations in pursuance
of Article 3 of the Convention, such decla-
ration(s) will lapse.

Article 39 — Reservations

No reservation may be made to the provi-
sions of this Protocol.

Article 40 — Notifications

The Secretary General of the Council of
Europe shall notify the member States of
the Council of Europe and any other Party
to the Convention of:

a) any signature;
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b) deponering av varje instrument rorande ra-
tifikation, godtagande, godkénnande eller an-
slutning,

¢) dagen for ikrafttridande av detta protokoll
enligt artikel 37,

d) varje annan handling och underréttelse och
varje annat meddelande som hinfor sig till
detta protokoll.

Till bekriftelse hirav har undertecknade, dér-
till vederborligen bemyndigade, undertecknat
detta protokoll.

Som skedde i Strasbourg den 10 oktober
2018, pé engelska och franska, vilka bada
texter har samma giltighet, i ett enda exem-
plar som ska forvaras i Europaradets arkiv.
Europaradets generalsekreterare ska dver-
sénda en bestyrkt avskrift dirav till Europara-
dets medlemsstater, till andra parter i kon-
ventionen och till alla stater som har bjudits
in att ansluta sig till konventionen.
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b) the deposit of any instrument of ratifica-
tion, acceptance, approval or accession;

c) the date of entry into force of this Proto-
col in accordance with Article 37,

d) any other act, notification or communi-
cation relating to this Protocol.

In witness whereof the undersigned, being
duly authorised thereto, have signed this
Protocol.

Done at Strasbourg, this 10th day of Octo-
ber 2018, in English and in French, both
texts being equally authentic, in a single
copy which shall be deposited in the ar-
chives of the Council of Europe. The Sec-
retary General of the Council of Europe
shall transmit certified copies to each mem-
ber State of the Council of Europe, to other
Parties to the Convention and any State in-
vited to accede to the Convention.



I enlighet med riksdagens beslut
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Bilaga
Parallelltext

Lag

om indring av dataskyddslagen

fogas till dataskyddslagen (1050/2018) en ny 18 a § som foljer:

Gdllande lydelse

(ny)

71

Féreslagen lydelse

182§

Samarbete med tillsynsmyndigheter i tredje-
lander

Dataombudsmannen har, utéver vad som i
artikel 61 i dataskyddsférordningen foreskrivs
om omsesidigt bistand mellan tillsynsmyndig-
heterna i Europeiska unionens medlemsstater,
rdtt att vidta behévliga dtgdrder for att sdiker-
stdlla ett effektivt samarbete med de tillsyns-
myndigheter som kontrollerar att bestimmel-
serna i konventionen om skydd for enskilda
vid automatisk databehandling av personupp-
gifter foljs. Dataombudsmannen har trots sek-
retessbestimmelserna rdtt att till dessa till-
synsmyndigheter ldmna ut personuppgifter
och andra uppgifter for utférande av tillsyns-
uppdrag, om uppgifterna dr nodvindiga for
att trygga den registrerades rittigheter eller
om den registrerade har gett sitt uttryckliga
samtycke till att personuppgifterna ldmnas ut.

Denna lag trdder i kraft den 20 .
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3.

Lag

om éindring av 1 och 54 § i lagen om behandling av personuppgifter i brottmal och vid upp-
ritthallandet av den nationella séikerheten

I enlighet med riksdagens beslut

dndras 1 lagen om behandling av personuppgifter i brottmal och vid uppritthéllandet av den
nationella sékerheten (1054/2018) 1 § 3 mom. och

fogas till 54 § ett nytt 3 mom. som foljer:

Gdllande lydelse

1§
Tilldmpningsomrdde

Denna lag tillimpas vid sadan behandling
av personuppgifter som utfors av behoriga
myndigheter nér det ar friga om

1) forebyggande, avslojande och utredning
av brott eller forande av brott till &talsprov-
ning,

2) atalsprovning och annan éklagarverksam-
het som har samband med brott,

3) handldggning av brottmal i domstol,

4) verkstallighet av straffrittsliga pafoljder,

5) skydd mot eller forhindrande av hot mot
den allmédnna sikerheten i samband med verk-
samhet som avses i 1-4 punkten.

Utover vad som foreskrivs i 1 mom. tillam-
pas denna lag pa

1) sddan behandling av personuppgifter som
utfors av Forsvarsmakten och for Forsvars-
maktens ridkning, nir uppgifterna behandlas
for skotsel av uppgifter som anges i 2 § 1
mom. 1 punkten, 2 punkten underpunkt a samt
3 och 4 punkten i lagen om forsvarsmakten
(551/2007),

2) sddan behandling av personuppgifter som
utfors av polisen, nir uppgifterna behandlas
inom ramen for eni 1 kap. 1 § 1 mom. i po-
lislagen (872/2011) avsedd uppgift som hén-
for sig till skyddet av den nationella siker-
heten,

3) sddan behandling av personuppgifter som
utfors av Griansbevakningsvésendet, nir upp-
gifterna behandlas inom ramen fér en i 3 § 2
och 3 mom. i grinsbevakningslagen
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Foreslagen lydelse

1§
Tilldmpningsomrdde

Denna lag tillimpas vid sadan behandling
av personuppgifter som utfors av behoriga
myndigheter nér det ar friga om

1) forebyggande, avslojande och utredning
av brott eller forande av brott till &talsprov-
ning,

2) atalsprovning och annan éklagarverksam-
het som har samband med brott,

3) handldggning av brottmal i domstol,

4) verkstillighet av straffrittsliga pafoljder,

5) skydd mot eller férhindrande av hot mot
den allménna sdkerheten i samband med verk-
samhet som avses i 1-4 punkten.

Utover vad som foreskrivs i 1 mom. tilldim-
pas denna lag pa

1) sddan behandling av personuppgifter som
utfors av Forsvarsmakten och for Forsvars-
maktens rdkning, nir uppgifterna behandlas
for skotsel av uppgifter som anges i 2 § 1
mom. 1 punkten, 2 punkten underpunkt a samt
3 och 4 punkten i lagen om forsvarsmakten
(551/2007),

2) sadan behandling av personuppgifter som
utfors av polisen, nir uppgifterna behandlas
inom ramen for eni 1 kap. 1 § 1 mom. i po-
lislagen (872/2011) avsedd uppgift som hén-
for sig till skyddet av den nationella siker-
heten,

3) sddan behandling av personuppgifter som
utfors av Griansbevakningsvésendet, nér upp-
gifterna behandlas inom ramen fér en i 3 § 2
och 3 mom. i grinsbevakningslagen
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Gdllande lydelse

(578/2005) avsedd uppgift som hanfor sig till
skyddet av den nationella sikerheten.

P& sidan behandling av personuppgifter
som avses ovan i 2 mom. tilldimpas dock inte
bestimmelserna i 10 § 2 mom. om 6verforing
av personuppgifter till en mottagare inom
Europeiska unionen, bestimmelserna i 54 §
om Omsesidigt bistand i frdga om andra med-
lemsstater i Europeiska unionen och bestdm-
melserna i 7 kap. om dverforingar av person-
uppgifter till tredjeldnder och internationella
organisationer.

Denna lag tillimpas dock endast pa sddan i
1 och 2 mom. avsedd behandling av person-
uppgifter som ar helt eller delvis automatise-
rad eller dér de uppgifter som behandlas utgdr
eller ar avsedda att utgora ett register eller en
del av ett sddant.

Genom denna lag genomf6rs Europaparla-
mentets och radets direktiv (EU) 2016/680 om
skydd for fysiska personer med avseende pé
behoriga myndigheters behandling av person-
uppgifter for att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstilla
straffrattsliga pafoljder, och det fria flodet av
sddana uppgifter och om upphidvande av ré-
dets rambeslut 2008/977/RIF, nedan data-
skyddsdirektivet.

54 §
Omsesidigt bistind

Dataombudsmannen ska trots sekretessbe-
stimmelserna avgiftsfritt ge motsvarande till-
synsmyndighet i en annan EU-medlemsstat de
personuppgifter som myndigheten nddvéandigt
behover 1 sitt tillsynsuppdrag samt andra be-
hovliga uppgifter, och vid behov dven annars
bistd myndigheten vid utévandet av tillsynen.
Dataombudsmannen ska vidta ocksa andra be-
hovliga atgirder for att sékerstélla ett effektivt
samarbete.

Dataombudsmannen ska besvara en begéran
frén en tillsynsmyndighet som avses i 1 mom.
utan obefogat drojsmal och inte senare &n en
ménad efter det att dataombudsmannen tagit
emot begéran.

Féreslagen lydelse

(578/2005) avsedd uppgift som hanfor sig till
skyddet av den nationella sikerheten.

Pa sdadan behandling av personuppgifter
som avses i 2 mom. tillimpas dock inte be-
stammelserna i 54 § om omsesidigt bistdand i
fraga om andra medlemsstater i Europeiska
unionen.

Denna lag tillimpas dock endast pa sddan i
1 och 2 mom. avsedd behandling av person-
uppgifter som &r helt eller delvis automatise-
rad eller dér de uppgifter som behandlas utgor
eller ar avsedda att utgora ett register eller en
del av ett sddant.

Genom denna lag genomfors Europaparla-
mentets och radets direktiv (EU) 2016/680 om
skydd for fysiska personer med avseende pé
behoriga myndigheters behandling av person-
uppgifter for att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstilla
straffrittsliga pafoljder, och det fria flodet av
sddana uppgifter och om upphdvande av ra-
dets rambeslut 2008/977/RIF, nedan data-
skyddsdirektivet.

54 §
Omsesidigt bistind

Dataombudsmannen ska trots sekretessbe-
stimmelserna avgiftsfritt ge motsvarande till-
synsmyndighet i en annan EU-medlemsstat de
personuppgifter som myndigheten nddvéandigt
behover i sitt tillsynsuppdrag samt andra be-
hovliga uppgifter, och vid behov dven annars
bistd myndigheten vid utévandet av tillsynen.
Dataombudsmannen ska vidta ocksa andra be-
hovliga atgirder for att sékerstélla ett effektivt
samarbete.

Dataombudsmannen ska besvara en begéran
frén en tillsynsmyndighet som avses i 1 mom.
utan obefogat drojsmal och inte senare &n en
ménad efter det att dataombudsmannen tagit
emot begéran.
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Gdllande lydelse

(ny)
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Féreslagen lydelse

Dataombudsmannen har, utéver vad som
foreskrivs i I mom., rdtt att vidta behovliga dt-
gdrder for att sdkerstdlla ett effektivt samar-
bete med de tillsynsmyndigheter som kontrol-
lerar att bestimmelserna i konventionen om
skydd for enskilda vid automatisk databe-
handling av personuppgifter foljs. Dataom-
budsmannen har trots sekretessbestimmel-
serna rdtt att till dessa tillsynsmyndigheter
ldmna ut personuppgifter och andra uppgifter
for utforande av tillsynsuppdrag, om uppgif-
terna dr nodvindiga for att trygga den regi-
strerades rdttigheter eller om den registre-
rade har gett sitt uttryckliga samtycke till att
personuppgifterna ldmnas ut.

Denna lag trdder i kraft den 20 .
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